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Voorwoord 
 
Kennis is macht maar kennis delen is machtiger. Als je niet bereid bent om te leren dan is het 
niet mogelijk om een ander ook wat te leren. Twee wijsheden die ik al jaren predik in mijn 
omgeving en die direct met elkaar in verband staan. Indien je kennis wilt overdragen dan 
moet je kennis vergaren. Indien je kennis wilt vergaren dan moet je hier voor openstaan en 
kritisch zijn ten opzichte van jezelf.  
 
Mijn naaste vrienden- en kennissenkring noemen me wel eens de eeuwige student. Dit heeft 
vermoedelijk te maken met mijn budo-achtergrond. Vanuit het karate en de judo kun je 
verschillende gradaties bereiken. In Europa start het met de witte band en gaat door tot de 
zwarte band (1ste dan). Je bent er dan nog niet want uiteindelijk gaat de zwarte band over in 
een rode band en vervolgens is de hoogste gradatie een witte band met een rode bies (11e 
dan). Je begint met wit en eindigt met wit om aan te tonen dat een mens zijn hele leven kan 
leren en nimmer helemaal klaar is. 
 
Dit geldt ook voor de studie die ik heb gevolgd en waarvoor ik deze scriptie schrijf. Business 
Process Management & IT is een studie die een mooie basis vormt voor bedrijfskundige 
vraagstukken in combinatie met IT. Het onderzoek is gericht op social engineering. Dit is een 
methode of techniek die wordt gebruikt om mensen te manipuleren om handelingen te 
verrichten of juist na te laten zodat de social engineering onbevoegde toegang krijgt tot 
informatie. Na het afronden van mijn onderzoek heb ik vragen beantwoord maar heb ik weer 
meer vragen die ik graag beantwoord zou willen zien. Ik ben in elk geval tot de volgende 
conclusie gekomen: “manipulatie van mensen met behulp van sociale vaardigheden is 
asociaal”. 
 
In de budosporten die ik beoefen heb je de rol als een sensei (meester) of als een kohai 
(leerling). Hier is een duidelijke parallel zichtbaar met mijn studie. Bij het uitvoeren van dit 
onderzoek was ik de kohai en wil ik mijn sensei’s Harald Vranken en Arjan Kok bedanken 
voor de ondersteuning en de begeleiding voor het behalen van mijn volgende gradatie. 
 
Tevens wil ik de begeleiders vanuit de Fontys Hogescholen, Ineke Heil en Rien Hamers en de 
leraren vanuit de Open Universiteit te weten: Henk van den Berg, André van Oort, Carolien 
de Monchy, Rob van Stratum, Peter Lambooij, Fred Heemstra, Jack Zijlmans en Lex 
Wedemeijer bedanken voor het feit dat ze me altijd met raad en daad hebben bijgestaan 
gedurende het volgen van deze opleiding. 
 
Tenslotte wil een speciaal dankwoord uitbrengen aan mijn levenspartner. Buiten een student 
ben ik een vader met hierbij de rechten en plichten. Met name de plichten heeft ze voor mij 
een stuk lichter gemaakt waardoor ik deze studie met succes heb kunnen afronden. 
 
 
L.J. van der Goes 
Reuver
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Samenvatting 
 
De Nederlandse overheid streeft naar een federatieve overheid. Een gemeenschappelijke 
architectuur, de Nederlandse Overheid Referentie Architectuur (NORA), maakt het mogelijk 
om de gegevensuitwisseling en beveiliging van de gemeenschappelijke federatieve gegevens 
te standaardiseren. Een rijksoverheid functioneert echter anders dan een gemeentelijke 
overheid. Voor de gemeentelijke overheid is derhalve een afgeleide architectuur opgesteld de 
GEMmeentelijk Model Architectuur (GEMMA).  Een van de bouwstenen vanuit deze 
architecturen is beveiliging en privacy.  
 
Dit onderzoek richt zich op de wijze waarop de gemeentelijke overheid deze architectuur-
bouwsteen beveiliging en privacy gebruikt om zich te beschermen tegen aanvallen van social 
engineering. Social engineering is een niet-technische aanval met als doel om de mens te 
bewegen informatie te verstrekken of toegang te geven tot een informatiesysteem. Het  
onderzoek is verricht bij de gemeenten van de provincie Limburg. 
 
Probleemstelling 
 
De centrale vraagstelling van dit onderzoek luidt: 
 
In hoeverre is de NORA toepasbaar bij de bescherming tegen social engineering en in 
hoeverre is het informatiebeveiligingsbeleid in de Limburgse gemeenten gebaseerd op de 
NORA en bieden de gebruikte informatiebeveiligingsmaatregelen een daadwerkelijke 
bescherming tegen aanvallen van social engineering? 
 
De hoofdvragen die hierbij tot een antwoord van de centrale vraag leiden zijn: 
 
1. Wat is de Nederlandse Overheid Referentie Architectuur (NORA)? 
2. Wat zijn de hedendaagse aanvallen op het gebied van social engineering? 
3. Welke informatiebeveiligingsmaatregelen kent de NORA tegen social engineering? 
4. Op welke wijze is het informatiebeveiligingsbeleid in de Limburgse gemeenten tot 
stand gekomen waarin de maatregelen staan beschreven ter bescherming tegen social 
engineering? 
5. Beschermen de gebruikte informatiebeveiligingsmaatregelen daadwerkelijk tegen de 
aanvallen van social engineering? 
 
Onderzoekmethode 
 
De stappen die zijn gebruikt bij het doorlopen van het onderzoek zijn:  
• literatuuronderzoek. Dit heeft gegevens opgeleverd over informatiebeveiligings-
maatregelen vanuit de architectuur en hedendaagse methoden of technieken van social 
engineering. 
• opstellen referentiemodel social engineering. In dit referentiemodel zijn de gevonden 
informatiebeveiligingsmaatregelen en de methoden of technieken van social 
engineering vanuit de literatuurstudie met elkaar in samenhang gebracht. 
• houden van interviews met behulp van het referentiemodel social engineering. Deze 
interviews zijn met name gebruikt om de vragenlijst aan te scherpen voor de enquête. 
De interviews zijn gehouden met 2 auteurs van de NORA Dossier 
Informatiebeveiliging en 5 medewerkers van de gemeenten Horst, Venray, Weert, 
Roermond en Gulpen-Wittem. 
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• uitnodigen van de verantwoordelijke functionarissen voor informatiebeveiliging van 
de Limburgse gemeenten. Via direct telefonisch contact zijn alle respondenten 
persoonlijk benaderd. Hierna hebben alle respondenten een schriftelijke bevestiging 
ontvangen en een elektronische mail met hierin een link naar de enquête. 
• uitvoeren van de enquête. Limburg kent 33 gemeenten. 29 gemeenten hebben 
toegezegd om met het onderzoek mee te doen. Uiteindelijk hebben 28 gemeenten 
gegevens opgeleverd via een elektronische enquête. Dit is inclusief de 5 geïnterviewde 
medewerkers van de 5 eerder beschreven gemeenten. De enquête is elektronisch 
uitgevoerd. 
• analyse van de resultaten. Na het afsluiten van de enquête zijn de resultaten van 
geanalyseerd en zijn de conclusies en aanbevelingen opgesteld. 
 
Resultaten 
 
Het onderzoek heeft de volgende resultaten opgeleverd: 
 
De Nederlandse Overheid Referentie Architectuur is een Enterprise Architectuur voor het 
inrichten van de informatiehuishouding van de Nederlandse Overheid gebaseerd op “best 
practices” en het comply or explain principe. De NORA bestaat uit bouwstenen en principes. 
De bouwstenen hebben met name betrekking op de bedrijfs-, informatie- en technische 
architectuur. Hiervoor gebruikt de NORA de ‘beste practices’ modellen BISL (gericht op 
functioneel beheer), ASL (gericht op applicatiebeheer) en ITIL (gericht op technisch beheer). 
 
De NORA bevat een aparte bouwsteen met betrekking tot de beveiliging en privacy. De 
invulling van deze bouwsteen wordt ondersteund door de Code voor Informatiebeveiliging, de 
VIR en de NORA Dossier Informatiebeveiliging. 
 
Het doel van de NORA is het verduidelijken van de informatie uitwisseling tussen de 
overheidsinstanties gebaseerd op bestaand overheidsbeleid met als gevolg een gedereguleerde 
dienstverlening die duidelijk en transparant is en die werkt als een parapluconstructie bij 
meerderen projecten om de samenhang te beheren. 
 
De bronnen die de NORA gebruikt om informatiebeveiliging in te richten zijn: 
• NORA Dossier Informatiebeveiliging 
• Code voor Informatiebeveiliging: 
o NEN-ISO/IEC 27002 en NEN-ISO/IEC 27005 
o NEN-ISO/IEC 27033-1 en NEN-ISO/IEC 27033-3 
• Besluit Voorschrift Informatiebeveiliging Rijksdienst  
 
Uit de literatuurstudie blijkt echter dat de Code voor Informatiebeveiliging het enige 
document is wat daadwerkelijk informatiebeveiligingsmaatregelen kent tegen methoden of 
technieken van social engineering. De overige documenten hebben met betrekking tot social 
engineering geen toegevoegde waarde. 
 
De GEMMA is een referentiearchitectuur voor de Nederlandse gemeenten met een nadere 
uitwerking en aanvulling op de NORA. De aanvullingen hebben echter geen betrekking op de 
informatiebeveiliging omdat de GEMMA alleen de proces- en de informatiearchitectuur op 
dit moment nader inricht. De overige bouwstenen van de NORA zijn dus ook bij de GEMMA 
van toepassing. 
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Social engineering betreft het gebruik van sociale vaardigheden gericht op het manipuleren 
van mensen met het doel om ongeautoriseerde toegang te verkrijgen tot informatieobjecten of 
fysieke objecten waar informatieobjecten worden beheerd.  
 
De hedendaagse methoden of technieken van social engineering die zijn te onderscheiden: 
valse beloften; denial of service;diefstal mobile devices; dumpster diving; direct vragen; e-
mail gebruik; emotionele benadering; emotionele manipulatie; imitatie; impersonificatie; 
interpersoonlijke relatie; manipulatie dankbaarheid; manipulatie sympathie; misbruik van  
vertrouwen; nepmelding; phishing; reverse social engineering; shoulder surfing; verleiden; 
verborgen agenda. 
 
De Nora gebruikt de Code voor Informatiebeveiliging om de informatiebeveiligings-
maatregelen vast te stellen tegen social engineering. Deze maatregelen zijn: 
• Voorafgaand aan het dienstverband 
o Vastleggen rollen en verantwoordelijkheden norm 8.1.1 
o Screening norm 8.1.2 
o Arbeidsvoorwaarden norm 8.1.3 
• Tijdens het dienstverband 
o Directieverantwoordelijkheid norm 8.2.1 
o Bewustzijn, opleiding en training norm 8.2.2 
o Disciplinaire maatregelen norm 8.2.3 
• Bij beëindiging of wijziging van het dienstverband 
o Beëindiging van verantwoordelijkheden norm 8.3.1 
o Retournering van bedrijfsmiddelen norm 8.3.2 
o Blokkering van toegangsrechten 8.3.3 
 
Het beheer van het informatiebeveiligingsbeleid bij de Limburgse gemeenten is onvoldoende 
geborgd en vastgesteld. Er is met name afdelingsbeleid aanwezig en geen overkoepelend 
beleid waarin maatregelen staan beschreven ter bescherming van social engineering. Het 
afdelingenbeleid komt tot stand doordat er verplichte audits zijn waaraan de gemeenten 
dienen te voldoen. 
 
Bij de enquête is onderzocht in welke mate de respondenten de informatiebeveiligings-
maatregelen vanuit de NORA hebben beschreven in het informatiebeveiligingsbeleid. De 
gemiddelde scores van de informatiebeveiligingsmaatregel zijn als volgt verdeeld waarbij de 
streefnorm 100% is. Voor de rollen en verantwoordelijkheden (38%). Voor de screening 
(39%). Met betrekking tot arbeidsvoorwaarden en directieverantwoordelijkheid is dit 
respectievelijk (44% en 42%). De score voor bewustzijn, opleiding en training (50%). 
Disciplinaire maatregelen (36%). Beëindiging van verantwoordelijkheden 0%. Tenslotte voor 
retournering van bedrijfsmiddelen en blokkering van toegangsrechten beiden (89%). Met 
name het onderdeel bewustzijn, opleiding en training wat van belang is voor de bescherming 
tegen methoden of technieken van social engineering scoort laag in het empirische onderzoek. 
 
57% van de respondenten geeft aan dat ze voor het informatiebeveiligingsbeleid 
ITIL – Security Management hebben gebruikt. 14% van de respondenten geeft aan dat ze 
voor het informatiebeveiligingsbeleid COBIT (Control Objectives for Information and related 
Technology) hebben gebruikt. 4% van de respondenten geeft aan SABSA (Sherwood Applied 
Business Security Architecture) als basis te hebben gebruikt voor het 
informatiebeveiligingsbeleid. De reden die zijn aangegeven om af te wijken van de NORA 
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zijn: ondersteuning door extern adviesbureau; geen bewuste keuze; NORA was nog niet 
actueel; doorgegaan op bestaand document; kader is te breed. 
 
Het is niet duidelijk uit het empirisch onderzoek of er zich gebeurtenissen hebben voorgedaan 
waaruit is gebleken dat de informatiebeveiligingsmaatregelen onvoldoende bescherming 
hebben geboden. Het is echter wel uit de resultaten gebleken dat de informatiebeveiliging 
onvoldoende is geborgd met betrekking tot de hedendaagse methoden of technieken van 
social engineering. In alle gevallen voldoen de informatiebeveiligingsmaatregelen niet of het 
nu gaat om de NORA, ITIL Security Management, overige theorieën of toepassingen. De 
gebeurtenissen hebben bij enkele respondenten geleid tot het aanpassen van het 
informatiebeveiligingsbeleid. 
 
Conclusies 
 
Deze centrale vraagstelling wordt door de conclusies van de literatuurstudie en het empirisch 
onderzoek beantwoord. 
 
• In relatie tot de toepasbaarheid: 
 
De NORA is toepasbaar bij de bescherming tegen social engineering. 
 
De informatiebeveiligingsmaatregelen van de NORA zorgen voor een basis waarin duidelijke 
afspraken over verantwoordelijkheden, rechten en plichten zorgen voor een bewustzijn van 
mogelijke aanvallen van social engineering zijn beschreven. De norm 8.2.2. (NEN, 2007) van 
de Code voor Informatiebeveiliging vanuit de NORA beschrijft expliciet het volgen van 
opleidingen en trainingen. De wijze waarop de opleidingen en trainingen gegeven dient te 
worden en de inhoud van deze opleidingen en trainingen staan niet beschreven. Dit wordt 
expliciet aan de organisatie zelf overgelaten. 
 
• In relatie tot de het baseren van het informatiebeleid op de NORA bij de Limburgse 
gemeenten: 
 
Het informatiebeleid bij de Limburgse gemeenten is onvoldoende gebaseerd op de NORA.  
 
Uit het empirisch onderzoek komt naar voren dat er naast de NORA nog andere theorieën zijn 
gebruikt voor het opstellen van het informatiebeveiligingsbeleid. Met name het gebruik van 
ITIL Security Management komt prominent in de score voor. Conform het afgesproken 
comply or explain principe dienen de gemeenten die de NORA niet hebben gebruikt aan te 
geven waarom zij zijn afgeweken. 
 
• In relatie tot de daadwerkelijke bescherming tegen social engineering aanvallen: 
 
De gebruikte informatiebeveiligingsmaatregelen bij de Limburgse gemeenten beschermen niet 
daadwerkelijk tegen de methoden of technieken van social engineering.  
 
Het empirisch onderzoek toont met behulp van het referentiemodel social engineering aan dat 
het beveiligingsniveau tegen social engineering laag is. Dit geldt met name voor de 
informatiebeveiligingsmaatregel bewustzijn, opleiding en training. Dit is juist een van de 
informatiebeveiligingsmaatregelen die vanuit de literatuurstudie het meest effectief is tegen 
de methoden of technieken van social engineering. Het feit dat enkele respondenten aangeven 
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voldoende te zijn beschermd betekent niet dat dit daadwerkelijk zo is. De uitspraken van deze 
respondenten worden door de resultaten vanuit het referentiemodel social engineering tegen 
gesproken.  
 
Aanbevelingen 
 
De volgende aanbevelingen zorgen ervoor dat de aspecten van social engineering bij de 
gemeentelijke overheden beter onder de aandacht worden gebracht: 
• in de Code voor Informatiebeveiliging opnemen welke social engineering aanvallen er 
heden ten dage bekend zijn, hoe je deze aanvallen kunt herkennen en welke 
maatregelen vanuit de Code voor Informatiebeveiliging beschermen tegen deze 
aanvallen. Dit zorgt ervoor dat er een combinatie ontstaat tussen een 
informatiebeveiligingsmaatregel en een methode of techniek van sociale engineering; 
• verder onderzoek van de NIST normen en ITIL Security Management om te bepalen 
of deze normen en richtlijnen de NORA op het gebied van social engineering kunnen 
verrijken. Dit zorgt ervoor dat de gemeenten een bron kunnen gebruiken om 
informatiebeveiliging in te zetten; 
• onderzoeken welke andere theorieën de NORA kunnen verrijken op het gebied van 
informatiebeveiliging passend binnen de comply or explain principe (Goutier, 2010).  
• onderdelen van de Code voor Informatiebeveiliging als integraal document opnemen 
in de NORA ter vergroting van de leesbaarheid; 
• handreiking geven ten aanzien van informatiebeveiligingsfuncties. Hierbij duidelijk de 
rollen benoemen en een standaardfunctiebeschrijving opnemen. Dit zorgt voor 
standaardisatie en transparantie waardoor er bij eventuele samenwerkingsverbanden 
uitwisseling kan plaatsvinden; 
• uitvoeren van een penetratietest met behulp van het referentiemodel social engineering 
teneinde de daadwerkelijke bescherming vast te stellen. Dit zorgt ervoor dat het 
referentiemodel social engineering kan worden verbeterd en uiteindelijk een standaard 
kan worden voor een 0-meting op het gebied van sociale engineering; 
• opleiding en training selecteren die de medewerkers kunnen volgen ter bewustwording 
van mogelijke aanvallen van social engineering; 
• informatiebeveiliging als vast onderwerp bij functioneringsgesprekken opnemen. Dit 
zorgt ervoor dat het bewustzijn ten aanzien van mogelijke aanvallen op de 
informatiebeveiliging vergroot en geborgd blijft. 
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1 Context van het onderzoek 
1.1 Inleiding 
 
Voor u ligt het verslag van het onderzoek naar het antwoord op de vraag of de Limburgse 
gemeenten voldoende beschermd zijn tegen social engineering aanvallen. Dit 
afstudeeronderzoek is verricht in het kader van de Masteropleiding “Business Process 
Management en IT” van de Open Universiteit, faculteit Informatica. 
1.2 De federatieve overheid 
 
De overheid streeft naar een federatieve overheid. Eén overheid waarin ketensamenwerking 
tussen de verschillende overheidsinstellingen centraal staat.  Alle overheidsvragen zijn dan te 
beantwoorden via de gemeente waar de burger woont of waar een bedrijf activiteiten wenst 
uit te voeren. Met behulp van vastgestelde basisregistraties vindt er een uitwisseling plaats 
van gegevens tussen de overheidsinstellingen. Zo zijn bijvoorbeeld de gemeenten houder van 
de basisregistraties Personen, Adressen en Gebouwen en is de Kamer van Koophandel de 
houder van de basisregistratie Nederlandse Handelsregister.  De uitwisseling van de gegevens 
uit deze basisregistraties vergt standaardisatie en coördinatie tussen de betrokken 
overheidsinstellingen. Deze overheidsinstellingen zijn immers autonoom en richten de 
informatiehuishouding en het informatiemodel naar eigen inzichten in.  
 
In 2007 heeft het kabinet een advies gekregen om te starten met een Nationaal 
Urgentieprogramma e-overheid (NUP) om de overheidsbrede ambitie rond de samenwerking 
van de verschillende overheidsinstellingen een betere basis te geven (Wallage, 2007). Bij 
gelegenheid van het Bestuurlijk Overleg van rijk, provincies, gemeenten en waterschappen is 
op 1 december 2008 een verklaring opgesteld over de realisatie van dit NUP (Overheid.nl, 
2008).  
1.3 NORA en GEMMA 
 
De samenwerking, vanuit dit NUP, tussen de verschillende overheidsorganen vereist 
eenduidigheid en standaardisatie omtrent de uitwisseling van informatie1 en gegevens omdat 
de overheidsorganen dezelfde “taal” dienen te spreken voor de gewenste uitwisseling.  De 
Nederlandse Overheid Referentie Architectuur (NORA) zorgt voor deze eenduidigheid en 
standaardisatie. De NORA bevat een groot aantal bouwstenen en inrichtingsprincipes die 
overheidsorganen kunnen toepassen bij de projecten en programma’s die gericht zijn op het 
ontwikkelen van een hoogwaardige samenwerkende dienstbare overheid (Overheid.nl, 
2007b). Voor de verschillende overheidsorganisaties zijn er verschillende afgeleide 
architecturen ontworpen. Voor de gemeentelijke overheden is dit de GEMMA (Gemeentelijke 
Model Architectuur). De GEMMA gebruikt de bouwstenen en principes van de NORA en 
past daar waar mogelijk toe binnen de gemeentelijke organisaties.  
 
 
 
                                                
1 Geïnterpreteerde gegevens	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1.4 Informatiebeveiliging 
 
Het beheer van de basisregistraties en de uitwisseling van de hierin opgeslagen gegevens 
tussen de verschillende overheidsorganen zorgen voor de noodzaak tot een goede 
informatiebeveiliging. De NORA kent een bouwsteen met betrekking tot beveiliging en 
privacy. Deze bouwsteen speelt een rol bij het ontwerpen en invoeren van de 
informatiebeveiliging voor zowel de technische – als de niet technische kant. Deze niet 
technische kant is het domein van social engineering. 
1.5 Social engineering 
 
Uit de wetenschappelijke literatuur blijkt dat het gedrag van medewerkers een primaire rol 
speelt bij de informatiebeveiliging en het voorkomen van aanvallen met behulp van  social 
engineering methoden of technieken. Social engineering is een aanval op de 
informatiebeveiliging gericht op de mens en niet op de techniek (Mitnick, 2003). In een recent 
onderzoek concluderen Randsdorp en Zondervan (2012) dat de, in het onderzoek betrokken, 
gemeenteambtenaren slecht op de hoogte zijn van de inhoud van een beleid met betrekking tot 
digitale veiligheid. Tevens geven Randsdorp en Zondervan aan dat het kennen van dit 
veiligheidsbeleid geen onderdeel is van de functioneringsgesprekken. Het is aannemelijk dat 
dit ontbreken een negatieve bijdrage levert aan het bewustzijn van de informatiebeveiliging. 
 
Het is interessant om te weten of de aangereikte informatiebeveiligingsmaatregelen vanuit de 
NORA toepasbaar zijn om de medewerkers van de gemeente te beschermen tegen deze 
zogenaamde social engineering aanvallen. Ook is het interessant om te weten of het 
informatiebeveiligingsbeleid met behulp van de NORA is opgesteld en of de gebruikte 
informatiebeveiligingsmaatregelen daadwerkelijk beschermen tegen aanvallen met behulp 
van social engineering.  
 
Dit onderzoek levert een bijdrage aan de theorievorming over de informatiebeveiliging tegen 
social engineering door te onderzoeken op welke wijze de Limburgse gemeenten 
de informatiebeveiliging hebben ingericht. Het onderzoek verduidelijkt of de handreiking van 
de overheid toepasbaar is en daadwerkelijk gebruikt wordt door de Limburgse gemeenten.  
 
Tevens levert dit onderzoek een referentiemodel social engineering op waarmee inzicht wordt 
verkregen in de mate van beveiliging tegen methoden of technieken van social engineering en 
ondersteunt hiermede de praktische relevantie. 
 
Het onderzoek bevindt zich binnen de faculteit Informatica, domein mens, computer en 
maatschappij en de faculteit Managementwetenschappen omdat dit onderzoek zowel de mens, 
informatiesystemen en de ontwikkeling van de gemeentelijke organisatie raakt.  
1.6 Toepasbaarheid en gebruik  
 
In dit onderzoek komen de termen toepasbaarheid en gebruik voor. Om misverstanden te 
voorkomen geeft deze paragraaf een nadere toelichting op beide termen in relatie tot de 
NORA beveiliging en privacy.  
 
Toepasbaar betekent hier dat de documenten voor beveiliging en privacy en de hierin 
beschreven informatiebeveiligingsmaatregelen beschermen tegen de methoden of technieken 
van social engineering. Dit betekent niet dat de documenten ook daadwerkelijk worden 
gebruikt. 
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Gebruik betekent hier dat de documenten voor beveiliging en privacy zijn gebruikt om het 
informatiebeveiligingsbeleid op te stellen en de hierin beschreven 
informatiebeveiligingsmaatregelen in de organisatie door te voeren. 
1.7 Leeswijzer 
 
Hoofdstuk 2 beschrijft de scope, vraagstelling en methode van onderzoek met een 
gedetailleerde beschrijving van de gekozen onderzoekstrategie. De onderzoekstrategie bestaat 
uit een aantal stappen. Het volgen van deze stappen levert een aantal tussenresultaten op die 
inzicht geven in de wijze waarop het onderzoek is uitgevoerd. De stappen zijn hierna per 
hoofdstuk beschreven. 
Hoofdstuk 3 beschrijft de literatuurstudie waarbij de theorieën rondom de architecturen en de 
aspecten van social engineering zijn onderzocht.  
Hoofdstuk 4 beschrijft op welke wijze het praktijkonderzoek is verricht. 
Hoofdstuk 5 beschrijft de feiten die zijn gevonden bij het onderzoek. In dit hoofdstuk zijn de 
onderzoeksvragen beantwoord. 
Hoofdstuk 6 beschrijft de conclusies en aanbevelingen. Het gaat hier over de waargenomen 
feiten in relatie tot de onderzoeksvragen. 
Hoofdstuk 7 en hoofdstuk 8 beschrijven wat de implicaties van de conclusies en mogelijke 
aanbevelingen zijn. Tevens staat hierin beschreven wat de persoonlijke leermomenten zijn en 
de ervaringen die zijn opgedaan naar aanleiding van dit onderzoek.  
 
In bijlage A is een verklarende woordenlijst opgenomen. In deze bijlage zijn de betekenissen 
en definities opgenomen van woorden die gebruikt zijn vanuit de literatuurstudie. 
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2 De scope, vraagstelling en methode van onderzoek 
2.1 Scope 
2.1.1 Probleemstelling 
 
De gemeentelijke overheid verwerkt veel informatie voor het verstrekken van producten en 
diensten. Het beveiligen van deze informatie is dan ook essentieel om de vertrouwelijkheid, 
de integriteit en de beschikbaarheid van de gegevens voor de betreffende informatiestromen te 
waarborgen.  Informatiebeveiliging gaat verder dan het beveiligen van de technische 
hulpmiddelen. Dit onderzoek richt zich met name op de niet-technische kant van de 
informatiebeveiliging, de zogenaamde social engineering, bij de Limburgse gemeenten. 
2.1.2 Oplossingsrichting 
 
Informatiebeveiliging moet aansluiten bij de behoefte van de organisatie. De 
informatiebeveiligingsmaatregelen uit het informatiebeveiligingsbeleid moeten passen bij de 
gebruikte informatiesystemen en de organisatie. Het heeft immers niet zoveel zin om 
informatiebeveiligingsmaatregelen te nemen met betrekking tot het thuiswerken als het 
informatiebeveiligingsbeleid van de organisatie thuiswerken niet toestaat. 
 
Dit onderzoek richt zich echter op de menselijke kant van de informatiebeveiliging. Het is 
daarom van belang om de informatiebeveiligingsmaatregelen te betrekken in het onderzoek 
die direct of indirect te maken hebben met het menselijk handelen. In dit onderzoek is de 
NORA gebruikt om de juiste informatiebeveiligingsmaatregelen tegen social engineering te 
selecteren.  
2.2 Doel en vraagstelling 
2.2.1 Doelstelling 
 
De volgende aandachtsgebieden zijn bij dit onderzoek te benoemen: 
 
A.  gangbare methoden of technieken op het gebied van social engineering; 
B.  informatiebeveiligingsmaatregelen tegen social engineering vanuit de NORA; 
B’. informatiebeveiligingsmaatregelen tegen social engineering gebaseerd op een andere 
theorie; 
C.  informatiebeveiligingsbeleid binnen de Limburgse gemeenten; 
D.  maatregelen vanuit het informatiebeveiligingsbeleid tegen social engineering. 
 
Afbeelding 1 visualiseert de aandachtsgebieden en de relaties die in dit onderzoek zullen 
worden onderzocht met dien verstande dat bij de relatie tussen B’ en A niet in het onderzoek 
wordt betrokken of een mogelijke andere theorie wel voldoende bescherming biedt tegen een 
social engineering aanval. Het onderzoek richt zich namelijk op de NORA en niet op 
eventueel andere theoretische kaders met betrekking tot de informatiebeveiliging tegen social 
engineering. 
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Afbeelding 1 Aandachtsgebieden onderzoek 
 
De doelstelling voor dit onderzoek is het geven van inzicht in de onderstaande relaties tussen 
de aandachtsgebieden van dit onderzoek. 
 
Aandachtsgebieden: 
1. A en B. Zijn de maatregelen vanuit de NORA toepasbaar om bescherming te bieden tegen 
de huidige gangbare social engineering aanvallen? 
2. B en C. In hoeverre is de NORA gebruikt om het informatiebeveiligingsbeleid bij de 
Limburgse gemeenten vorm te geven? 
3. B’ en C. In hoeverre is er een andere theorie gebruikt om het informatiebeveiligingsbeleid 
bij de Limburgse gemeenten vorm te geven? Indien de NORA niet of gedeeltelijk is gebruikt 
is het van belang om te weten welke andere theorieën en de hieruit voortvloeiende 
maatregelen zijn gebruikt. De mogelijke afwijkende theorie wordt NIET onderzocht. 
4. C en D. Zijn de maatregelen tegen de social engineering aanvallen beschreven in het 
informatiebeveiligingsbeleid ingezet? 
5. A en D. Bieden de gebruikte informatiebeveiligingsmaatregelen een daadwerkelijke 
bescherming tegen de huidige gangbare social engineering aanvallen? 
2.2.2 Centrale vraagstelling, hoofdvraag en deelvragen 
 
Met inachtneming van de voorgaande probleem – en doelstelling is de formulering van de 
centrale onderzoeksvraag als volgt: 
 
In hoeverre is de NORA toepasbaar bij de bescherming tegen social engineering en in 
hoeverre is het informatiebeveiligingsbeleid in de Limburgse gemeenten gebaseerd op de 
NORA en bieden de gebruikte informatiebeveiligingsmaatregelen een daadwerkelijke 
bescherming tegen aanvallen van social engineering? 
 
Toelichting centrale vraagstelling 
 
De centrale vraagstelling richt zich op de mate waarin de NORA voldoende maatregelen kent 
ten opzichte van de hedendaagse aanvallen van social engineering. Dit heeft te maken met de 
toepasbaarheid.  
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Tevens richt de centrale vraagstelling zich op het feit of de Limburgse gemeenten de 
informatiebeveiligingsmaatregelen van de NORA hebben gebruikt voor het opstellen van het 
informatiebeveiligingsbeleid en indien dit niet zo is uit welke andere theorie is geput.  
 
Tenslotte richt de centrale vraagstelling zich op de mate waarin de gebruikte 
informatiebeveiligingsmaatregelen tegen social engineering door de Limburgse gemeenten 
daadwerkelijk beschermen.  
2.2.3 Hoofd – en deelvragen 
 
De hoofd – en de deelvragen benadrukken de toepasbaarheid en het gebruik van de 
maatregelen alsmede de daadwerkelijk bescherming tegen aanvallen van social engineering.  
De volgende hoofd – en deelvragen zijn vastgesteld: 
 
Ten behoeve van de relatie A en B: 
1. Wat is de Nederlandse Overheid Referentie Architectuur? 
a. Uit welke onderdelen bestaat de NORA? 
b. Wat is het doel van deze architectuur? 
c. Welke bronnen met betrekking tot de informatiebeveiliging gebruikt de 
NORA? 
d. Wat is de GEMeentelijke Model Architectuur (GEMMA) en hoe verhouden de 
NORA en de GEMMA zich tot elkaar? 
 
2. Wat zijn de hedendaagse aanvallen op het gebied van social engineering ? 
a. Wat wordt er verstaan onder social engineering? 
b. Welke methoden of technieken worden heden ten dage het meest gebruikt bij 
social engineering? 
 
3. Welke informatiebeveiligingsmaatregelen kent de NORA tegen social engineering? 
 
Ten behoeve van de relatie B en C / B’ en C: 
4. Op welke wijze is het informatiebeveiligingsbeleid in de Limburgse gemeenten tot 
stand gekomen waarin de maatregelen staan beschreven ter bescherming tegen social 
engineering? 
a. Is het beheer van het informatiebeveiligingsbeleid, waaronder het doorvoeren 
van wijzigingen en het waarborgen van de opvolging van de beschreven 
richtlijnen, vastgesteld? 
b. In welke mate zijn de informatiebeveiligingsmaatregelen vanuit de NORA 
beschreven in het informatiebeveiligingsbeleid ten aanzien van social 
engineering? 
c. Welke andere theorieën hebben de Limburgse gemeenten gebruikt voor het 
informatiebeveiligingsbeleid die niet afkomstig zijn van de NORA ten aanzien 
van social engineering en wat is de reden geweest om hier van de NORA niet 
te gebruiken? 
 
Ten behoeve van de relatie A en D: 
5. Beschermen de gebruikte informatiebeveiligingsmaatregelen daadwerkelijk tegen de 
aanvallen van social engineering? 
a. Hebben er zich gebeurtenissen voorgedaan waaruit is gebleken dat de 
gebruikte informatiebeveiligingsmaatregelen niet voldoende zijn geweest om 
bescherming te bieden tegen social engineering? 
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b. Welke acties zijn hieruit voortgevloeid met betrekking tot het 
informatiebeveiligingsbeleid?  
2.3 Methode van onderzoek  
 
Het onderzoek is gestart met het bestuderen van literatuur op het gebied van ICT-
architecturen en social engineering. Op basis van de resultaten van de literatuurstudie is er een 
selectie gemaakt van informatiebeveiligingsmaatregelen tegen social engineering en de 
huidige methoden of technieken van social engineering. Met behulp van de geselecteerde 
informatiebeveiligings-maatregelen en de methoden of technieken van social engineering is 
het onderzoeksontwerp opgesteld. Hier is gekozen voor het opstellen van een referentiemodel 
social engineering. Dit referentiemodel social engineering heeft de basis gevormd voor het 
opstellen van de vragen ten behoeve van de interviews en de enquête. 
 
Er zijn twee soorten interviews uitgevoerd. De eerste interviewronde was gericht op de 
auteurs van de NORA en had als doel om meer inzicht te verkrijgen in de NORA en de hieruit 
vastgestelde informatiebeveiligingsmaatregelen. In deze interview ronde is er gesproken met 
de 2 auteurs van de NORA Dossier Informatiebeveiliging. Bij de tweede interviewronde is er 
gesproken met 5 medewerkers van 5 Limburgse gemeenten met als doel om de resultaten van 
de gesprekken te gebruiken om de uiteindelijke vragenlijst aan te scherpen. 
 
De validatie van dit referentiemodel social engineering aan de praktijksituatie is gerealiseerd 
door de aangescherpte vragenlijst te verspreiden aan de respondenten. 
 
Afbeelding 2 toont het onderzoeksmodel voor dit onderzoek. 
 
 
Afbeelding 2 Onderzoeksmodel 
 
2.3.1 Beschrijving van de stappen 
 
Stap 1. Uitvoeren van de literatuurstudie van documenten die betrekking hebben op de 
architecturen voor de gemeentelijke overheid. Hier is met name gekeken naar de NORA en de 
GEMMA. 
Stap  2. Uitvoeren van de literatuurstudie van de documenten die betrekking hebben op social 
engineering.  
Het resultaat van de stappen 1 en 2 zijn beschreven in hoofdstuk 3 Literatuurstudie. 
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Stap 3a en 3b. Vanuit de literatuurstudie selecteren van informatiebeveiligingsmaatregelen 
tegen social engineering en de meeste gebruikte methoden of technieken voor social 
engineering. 
Stap 4. De resultaten van de stappen 3a en 3b opnemen in een referentiemodel social 
engineering zodat duidelijk is welke maatregel effectief is tegen welke methode of techniek 
van social engineering. Dit referentiemodel social engineering is opgenomen in bijlage B. 
Stap 5. Naar aanleiding van de aandachtsgebieden van het onderzoek, zoals beschreven in de 
paragraaf Doelstelling, opstellen van initiële vragen ten behoeve van een enquête (vragenlijst) 
en interviewvragen. 
Stap 6. Afnemen van de interviews met 5 verantwoordelijken voor de informatiebeveiliging 
bij 5 Limburgse gemeenten en 2 auteurs van de NORA Dossier Informatiebeveiliging. 
Stap 7a  Verwerken van de resultaten van de interviews met de 5 verantwoordelijken uit stap 
6 in de uiteindelijke vragenlijst.  
Stap 7b  Versturen vragenlijst naar de Limburgse gemeenten. 
Gebleken is dat de combinatie van de interviews en het hierna opstellen en versturen van de 
vragenlijst een beter beeld heeft gegeven van de werkelijkheid omdat de resultaten van de 
interviews ervoor hebben gezorgd dat de vragen van de vragenlijst doelgerichter zijn gesteld.  
Stap 8 en 9. Analyseren van de onderzoeksresultaten en het beschrijven van de conclusies en 
de mogelijke aanbevelingen. 
2.4 Gecombineerd onderzoek 
 
In eerste instantie is er met behulp van het referentiemodel social engineering een 
vergelijkende onderzoek uitgevoerd. Hierbij is er getoetst op de toepasbaarheid en het gebruik 
van informatiebeveiligingsmaatregelen tegen social engineering. Tevens is er getoetst of de 
gebruikte informatiebeveiligingsmaatregelen daadwerkelijk voldoende zijn tegen aanvallen 
van social engineering.   
 
In de tweede instantie is er een verklarend onderzoek uitgevoerd. Hierbij is getoetst waarom 
de informatiebeveiligingsmaatregelen vanuit de NORA eventueel niet zijn gebruikt voor het 
opstellen van het informatiebeveiligingsbeleid.  
 
Het uiteindelijke resultaat van dit onderzoek bevat een theoretisch gevormd inzicht waarbij 
duidelijk wordt of de theoretische informatiebeveiligingsmaatregelen met name vanuit de 
NORA toepasbaar zijn tegen social engineering aanvallen bij de Limburgse gemeenten.  
Het empirisch gevormd inzicht maakt duidelijk welke informatiebeveiligingsmaatregelen, 
vanuit de NORA, de Limburgse gemeenten gebruiken tegen social engineering en of de 
gebruikte informatiebeveiligingsmaatregelen daadwerkelijk beschermen tegen de aanvallen 
van social engineering. Tenslotte kan het referentiemodel social engineering praktisch worden 
ingezet om een basis set van informatiebeveiligingsmaatregelen in te zetten tegen de 
aanvallen van social engineering.  
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3 Literatuurstudie 
 
De literatuurstudie heeft als doel antwoord te geven op de hoofd – en deelvragen waardoor 
inzicht wordt verkregen in de huidige theorie met betrekking tot architecturen en social 
engineering. Tevens levert de literatuurstudie de basis om het referentiemodel social 
engineering te ontwikkelen. De literatuurstudie is gedeeltelijk uitgevoerd zoals beschreven 
door Saunders (Saunders, 2008). De stappen zijn het genereren van de zoektermen, vaststellen 
van de selectiecriteria, gebruik en selectie van zoekmachines, selectie en analyse van de 
literatuurstukken en tenslotte resultaten van de literatuurstudie.  
3.1 Zoekstrategie 
3.1.1 Genereren zoektermen 
 
Om de juiste zoektermen te verkrijgen is er gebruik gemaakt van een relevantieboom zoals 
beschreven door Saunders (Saunders, 2008). In deze techniek bepaal je kernen met per kern 
een aantal vertakkingen. De volgende kernen zijn gebruikt bij het realiseren van de 
relevantieboom: 
• NORA 
• GEMMA 
• Code voor Informatiebeveiliging 
• VIR  (Voorschrift Informatiebeveiliging Rijksdienst) 
• Nora Dossier Informatiebeveiliging 
• Social engineering 
• Informatiebeveiligingsbeleid 
 
De gebruikte zoektermen die hebben geleid tot de zoekresultaten zijn in de Nederlandse en 
Engelse taal opgesteld. De zoektermen kennen verder de volgende onderverdeling: 
 
Architectuur: 
Gemma architectuur    NORA 2.0 architectuur2 
Dutch Government Architecture 
 
Social engineering: 
Beveiligingsbewustzijn   Menselijke schakel in informatiebeveiliging 
Methoden social engineering   Misleiding in informatiebeveiliging 
Social engineering    Sociale controle 
Awareness and ICT Security   Cybercon 
Deception in ICT security   Social engineering attacks 
 
Gecombineerde zoekopdrachten: 
Code voor IB en ICT-architectuur  Gemma en informatiebeveiliging 
ICT-architectuur en beveiliging  NORA en informatiebeveiliging 
Government architecture and Security Hacking People 
Bewustzijn en ICT-beveiliging  Code voor Informatiebeveiliging en mensen 
ICT-beveiliging en mensen   Menselijke maat in ICT-beveiliging 
                                                
2 Hier werd ook gezocht op de NORA 3.0	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Awareness and ICT Security    
Manipulating People in ICT environments 
 
Een totaal overzicht van de gevonden literatuurstukken met behulp van de zoektermen is 
opgenomen in de bijlage C. De zoektermen per kern zijn vervolgens gebruikt met de 
selectiecriteria zoals beschreven in het hoofdstuk hierna. 
3.1.2 Selectiecriteria 
 
De volgende selectiecriteria zijn opgesteld die uiteindelijk hebben geleid tot bruikbare 
literatuurstukken en artikelen voor dit onderzoek:  
• artikelen zijn beschreven in het Nederlands of in het Engels; 
o dit criteria is noodzakelijk omdat de Nederlandse overheidsdocumenten vrijwel 
niet in de Engelse taal beschikbaar zijn. 
• artikelen inzake social engineering zijn gepubliceerd vanaf 2000; 
o de datum vanaf 2000 is gekozen om meer bruikbare literatuurstukken en 
artikelen te verkrijgen. 
3.1.3 Gebruik van zoekmachines en informatiesites 
 
In de digitale bibliotheek van de Open Universiteit staan verschillende zoekmachines ter 
beschikking. Voor dit onderzoek zijn de volgende zoekmachines: 
 
• ACM Digital Library 
• Cambridge University Press 
• EBSCO Host 
• Emerald Management 
• Google search 
• IEEE Digital Library 
• Lecture Notes in Computer Science 
• Oxford Journals 
• Sage Journals Online 
• Science 
• ScienceDirect (Elsevier) 
• Taylor and Francis Group 
• Web of Science 
• Wiley online Library 
• Worldcat 
 
Tevens is er nog gebruik gemaakt van de informatiesites van het Nederlandse Normalisatie 
Instituut (NEN) en de verschillende overheidssites. 
3.1.4 Selecteren gevonden literatuurstukken 
 
In de eerste instantie zijn, bij het zoeken van de literatuurstukken of artikelen, de zoektermen 
in combinatie met de selectiecriteria gebruikt. 
 
Vervolgens is bij de gevonden literatuurstukken een getrapte verdeling gemaakt in: 
1. top 3 van de zoekmachines met de meeste aangetroffen literatuurstukken; 
2. verfijning bij deze 3 zoekmachines op: 
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a. exacte zinsdeel; 
b. aandachtsgebied Computer Science en Information Science; 
c. directe toegang tot literatuurstukken. 
De top 3 wordt gevormd door de zoekmachines: 
• Google search 
• IEEE Digital Library 
• Taylor & Francis Group 
3. verfijning bij deze 3 zoekmachines op literatuurstukken vanaf 2010; 
4. verfijning bij deze 3 zoekmachines op literatuurstukken in de Nederlandse taal. 
Hiervoor is gekozen omdat de Nederlandse overheidsdocumenten vrijwel niet 
beschikbaar zijn in de Engelse taal. 
 
Voor deze literatuurstudie zijn 71 documenten geselecteerd met de hierboven beschreven 
getrapte verdeling. Na een eerste scan van deze documenten zijn er in totaal 47 
literatuurstukken en artikelen geschikt en bruikbaar voor deze literatuurstudie bevonden. Bij 
een nadere bestudering van de literatuurstukken is er uiteindelijk een selectie gemaakt van 29 
literatuurstukken omdat de geselecteerde literatuurstukken omtrent de ICT-beveiliging meer 
betrekking hadden op de technische informatiebeveiliging dan op de aspecten van social 
engineering. 
 
Tabel 1 toont het aantal geschikte literatuurstukken per zoekmachine. Zoals eerder beschreven 
is voor het zoeken van een aantal onderdelen gebruik gemaakt van het NEN en de 
informatiesite e-Overheid omdat hier met name de specifieke documenten met betrekking tot 
de architectuur en de normen voor informatiebeveiliging terug te vinden zijn. 
 
Tabel 1 Aantal literatuurstukken per zoekmachine 
Zoekmachines/Onderwerp Architectuur ICT-
beveiliging 
Social 
engineering 
Overige 
Google Search 1 5 4  
IEEE Digital Library 3 6 2  
Taylor & Francis Group   3  
NEN  4   
e-Overheid 2 3  4 
Overige    10 
Totaal 47 6 18 9 14 
 
In afbeelding 3 staan de totalen van de zoekresultaten van de gebruikte zoekmachines 
inclusief de toepassing van de beschreven getrapte verdeling. 
 
Pagina 21 van 128  
 
Afbeelding 3 Totalen van de zoekresultaten 
 
3.2 Resultaten literatuurstudie 
 
De analyse van de literatuurstukken is opgenomen in de bijlagen D en E. De resultaten geven 
met name antwoord op de onderzoeksvragen 1 tot en met 3 zoals beschreven in hoofdstuk 
2.2.3 Hoofd – en deelvragen. De overige hoofd – en deelvragen zijn slechts te beantwoorden 
na het empirisch onderzoek. De conclusies van het literatuuronderzoek zijn opgenomen in 
hoofdstuk 5 Conclusies en aanbevelingen. 
3.2.1 Hoofdvraag 1: Wat is de Nederlandse Overheid Referentie Architectuur 
(NORA)? 
 
a. Uit welke onderdelen bestaat de NORA? 
 
De NORA-katern Strategie (Expertgroep-Strategie, 2009) geeft als definitie: de Nederlandse 
Overheid Referentie Architectuur is een beschrijving van uitgangspunten voor het inrichten 
van de informatiehuishouding van de Nederlandse overheid.  
 
De NORA is een referentie architectuur die in 2009 als norm voor de overheid door het 
kabinet is vastgesteld. Het is een instrument dat door de overheidsorganen kan worden 
gebruikt in de verbetering van de dienstverlening naar de burgers en de bedrijven. De NORA 
valt onder het zogenaamde comply or explain principe. Indien van de NORA wordt 
afgeweken dient dit voldoende onderbouwd te zijn (Expertgroep-Strategie, 2009). 
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De NORA beschrijft principes van de kwaliteit van dienstverlening en kenmerken waar de 
diensten en producten aan moeten voldoen. Een voorbeeld is het gebruik van de GBA 
(Gemeentelijke Basis Administratie) gegevens. Deze dienen éénmalig te zijn opgeslagen maar 
kunnen meervoudig gebruikt worden. Dit zorgt voor gegevens die niet zijn vervuild en 
resulteert in een kwalitatief beter product. De applicaties om de gegevens te verwerken dienen 
dan wel dit principe te ondersteunen. 
 
De NORA is ontwikkeld in 2005 en inmiddels is de NORA 3.0 uitgebracht.  Het grote 
verschil met de NORA 2.0 is dat versie 3.0 is gericht op uitwisselbaarheid van informatie 
terwijl versie 2.0 gericht is op dienstverlening. Bij het zoeken naar de NORA 2.0 zijn er 
verwijzingen gevonden naar de NORA 3.0. Het nadeel bij beide architecturen is dat de 
overheidsorganisatie zelf de uitwerking van de kwaliteitsnormen en toepassingskaders kan 
ontwikkelen waardoor er geen echte standaard ontstaat. Dit maakt het lastig om de 
architectuur voor de organisatie te ontwerpen volgens een vast stramien. Hierdoor zijn er 
reeds diverse architecturen ontstaan die afgeleid zijn van de NORA maar die per 
overheidsorgaan op onderdelen verschillen.  De GEMMA en de MARIJ zijn voorbeelden van 
een afgeleide architectuur. 
 
De NORA is gebaseerd op de e-business architectuur matrix van Van den Dool (Van den 
Dool, 2002) en bevat tevens een handreiking om de informatiebeveiliging gestructureerd in te 
richten (Goutier, 2010). Afbeelding 4 toont het NORA model. 
 
 
Afbeelding 4 De NORA 
 
Zoals de afbeelding 4 laat zien is de NORA verdeeld in 9 bouwstenen (vlakken) met hierbij 3 
niveaus te weten: bedrijfs-, informatie- en de technische architectuur. Het beheeraspect geldt 
voor alle bouwstenen. Per niveau is hierbij gebruik gemaakt van een zogenaamd ‘best 
practices’ model framework. Dit is een framework waarin beheeraspecten staan beschreven 
die men, afhankelijk van de behoefte van de organisatie, kan gebruiken. 
 
NORA Beheer 
Met betrekking tot het beheer van de bedrijfsarchitectuur is het ‘best practices’ model BISL 
(Business Information Services Library) gebruikt. BISL richt zich met name op de 
gebruikersorganisatie. ASL (Application Services Library) is het ‘best practices’ model wat 
zich richt op de ICT-service organisatie en richt zich op de informatiearchitectuur. Het betreft 
hier de softwareleveranciers die zich bezig houden met de ontwikkeling en implementatie van 
de gewenste functionaliteit door middel van een applicatie. De ASL BISL Foundation is het 
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kennisnetwerk van deze beide frameworks 3. Tenslotte is ITIL (IT Infrastructure Library) een 
‘best practices’ model dat zich richt op de technische architectuur waarin het technische 
beheer een kernfunctie is 4. In afbeelding 5 is de samenhang van deze frameworks 
weergegeven. 
 
 
Afbeelding 5 BISL/ASL/ITIL 
 
NORA beveiliging en privacy 
In tegenstelling tot het beheeraspect is er bij de beveiliging en privacy vanuit de NORA geen 
onderverdeling gemaakt per niveau. De volgende documenten zijn bij de beveiliging, privacy 
en dus ook de informatiebeveiliging vanuit de NORA betrokken: 
• Code voor Informatiebeveiliging (NEN, 2007); 
• Besluit voorschrift Informatiebeveiliging Rijksdienst (Overheid.nl, 2007a); 
• NORA Dossier informatiebeveiliging (Van der Veen, 2010). 
 
Het document NORA Dossier Informatiebeveiliging beschrijft enkel tactische normen voor de 
techniek. De auteurs van het document NORA Dossier Informatiebeveiliging verwijzen voor 
de onderdelen met betrekking tot de organisatie, procedures en personeel naar de Code voor 
Informatiebeveiliging.  In deze Code voor Informatiebeveiliging zijn een aantal normen 
opgenomen die gelden voor de informatiebeveiliging als geheel. Er is hier dus geen 
onderscheid gemaakt tussen de zogenaamde harde (techniek gericht) en de zachte kant 
(organisatorische – en menselijke kant) van de informatiebeveiliging.  
 
De VIR is onderverdeeld in 5 artikelen. In deze artikelen staan slechts kernbegrippen. Het is 
aan de beheerder van de informatie om te bepalen welke maatregelen er getroffen moeten 
worden en op welke wijze dit in de organisatie wordt doorgevoerd. De aandachtsgebieden 
zijn: 
• Begripsbepalingen (artikel 1) 
• Plaatsbepaling en reikwijdte (artikel 2) 
• Informatiebeveiligingsbeleid (artikel 3) 
• Verantwoordelijkheden lijnmanagement (artikel 4) 
• Slotbepaling (artikel 5) 
 
                                                
3 http://www.aslbislfoundation.org 
4 http://www.itil-officialsite.com 
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Voor dit onderzoek gebruiken we de NORA  3.0. Zowel de NORA 2.0 als de NORA 3.0 zijn 
zogenaamde Enterprise Architecturen waarbij de basis is afgeleid van het Zachmann 
framework (Zachman, 2009). De tien basisprincipes van NORA 3.0 beschrijven de 
belangrijkste kenmerken van de overheidsdienstverlening vanuit het perspectief van de 
afnemer. NORA 3.0 gebruikt voor de inzet van de bouwstenen de basisarchitectuur voor 
overheidsorganisaties. De bouwstenen zijn gebaseerd op: wetgeving, open standaarden, 
basisinfrastructuur e-overheid en Logius5. 
 
De definitie die Zachman geeft aan het framework is: een classificatie theorie over de soort 
organisatie en verschijningsvormen die bestaan binnen de organisatie. Dit is een definitie die 
bruikbaar is omdat de overheid geclassificeerd kan worden als een soort organisatie en de 
informatiestromen als verschijningsvorm. 
 
Van het oorspronkelijke Zachman framework zijn slechts de onderdelen What, How en Who 
in combinatie met de Business Concepts, System Logic, Technology Physics en de 
Component Assemblies gebruikt waarbij voor de NORA 3.0 een andere clustering is 
toegepast vanwege de complexiteit van het totale Zachman framework (Goutier, 2010). 
 
Janssen en Hjort-Madsen (2007) schrijven in het artikel dat een gedeelte van het Zachman 
framework wordt gebruikt vanwege de complexiteit en dat het framework niet dwingend is 
voorgeschreven waardoor de mogelijkheid bestaat dat overheden eigen modellen gaan 
gebruiken. In het artikel wordt verder geschreven over het Ministerie van Bestuur, 
Modernisatie en Innovatie. Dit is echter geen bestaand ministerie. Kennelijk doelden de 
auteurs op de speerpunten van het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
te weten: modernisering en innovatie. 
 
Greefhorst (2011) schrijft in zijn artikel dat referentiearchitecturen, dus ook de NORA, 
herbruikbare architecturen zijn gebaseerd op “best practices”. 
 
b. Wat is het doel van deze architectuur? 
 
In een onderzoek met betrekking tot nationale Enterprise Architecturen is de NORA 
beschreven als: een framework ter controle van projecten dat werkt als een parapluconstructie 
om de samenhang weer te geven tussen de projecten die het mogelijk maakt om wijzigingen 
te beheren binnen de afspraken van de architectuur (Janssen, 2007). 
 
In de NORA-katern Strategie (Expertgroep-Strategie, 2009) staat beschreven dat de NORA 
een raamwerk biedt dat het maken van afspraken tussen de overheidsorganen eenvoudiger 
maakt gebaseerd op een bestaand overheidsbeleid. 
 
Gustav (2011) beschrijft dat het doel van de Nederlandse overheid het streven is naar een 
nationale e-overheidsinfrastructuur die bestaat uit generieke bouwstenen met een 
functionaliteit die vergelijkbaar is met een Software as a Service (SAAS) en vrij is te 
gebruiken door alle overheidsinstanties.  
 
                                                
5 De dienst Digitale Overheid van het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties	  
Pagina 25 van 128  
Jansen en Hjort-Madsen (2007) beschrijven als doel het bevorderen van de communicatie en 
deregulering om lange termijn groei-effecten te bereiken met betrekking tot de economie, 
werkgelegenheid en inkomen.  
 
c. Welke bronnen met betrekking tot de informatiebeveiliging gebruikt de NORA? 
 
Voor de NORA heeft een expertgroep Informatiebeveiliging in een afzonderlijk katern de 
beveiligingsprincipes uitgewerkt. Het gaat hier met name om tactische 
informatiebeveiligingsmaatregelen voor techniek. Voor wat betreft de organisatie, procedures 
en personeel wordt verwezen naar de Code voor Informatiebeveiliging NEN-ISO/IEC 27002 
en 27005 en het Besluit Voorschrift Informatiebeveiliging Rijksdienst (VIR) (Van der Veen, 
2010).  
 
In de Code voor Informatiebeveiliging NEN-ISO/IEC 27002 wordt voor de 
informatiebeveiligingsmaatregelen van netwerken verwezen naar de Information Technology  
- Security Techniques – NEN-ISO/IEC 27033-1 en 27033-3 (NEN, 2007). 
 
d. Wat is de GEMeentelijke Model Architectuur (GEMMA) en hoe verhouden de 
NORA en de GEMMA zich tot elkaar? 
 
Een gemeentelijke overheid is een andere organisatie dan een rijksoverheid. Dit heeft met 
name te maken met de verantwoordelijkheden. Daar waar een gemeentelijke overheid 
opereert binnen een lokale gemeenschap is de rijksoverheid veelal landelijk georiënteerd. Dit 
heeft er toe geleid dat voor de gemeentelijke overheid een afgeleide architectuur is 
ontwikkeld van de NORA te weten de GEMMA (GEMeentelijke Model Architectuur).  
 
Afbeelding 6 toont een gedeelte van de NORA en de GEMMA. Uit de afbeelding is duidelijk 
te zien dat de NORA een bouwsteen heeft met betrekking tot processen. De NORA beschrijft 
echter niet op welke wijze de processen in de organisatie kunnen worden uitgewerkt.  De 
gemeenten hebben gekozen voor een generiek proces voor de afhandeling van een zaak 
(product of dienst). Dit generieke proces is beschreven in de procesarchitectuur van de 
GEMMA. 
 
Een van de principes van de NORA is de éénmalige opslag van gegevens en het meervoudige 
gebruik hiervan. Bij de GEMMA procesarchitectuur is een bouwsteen opgenomen Informeren 
en Intake. Bij de intake (registratie) wordt gebruik gemaakt van de basisregistraties Personen 
waar de persoonsgegevens zijn opgeslagen van de burger. Hierdoor voldoet de GEMMA aan 
het bovenstaande principe van de NORA omdat de persoonsgegevens eenmalig zijn 
opgeslagen in de personenadministratie maar in de overige gemeentelijke administraties 
meervoudig in gebruik zijn. 
 
Daar waar de GEMMA geen invulling geeft aan een bouwsteen van de NORA volgt zij de 
handreiking van de NORA. Dit geldt onder meer voor het onderdeel beveiliging en privacy 
van de NORA. De NORA gebruikt hiervoor onder andere de Code voor 
Informatiebeveiliging. De GEMMA kent geen aparte beveiligingsarchitectuur. Derhalve 
dienen  de gemeenten ook onder meer de Code voor Informatiebeveiliging te volgen vanuit de 
NORA. 
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Afbeelding 6 NORA en GEMMA 
 
3.2.2 Hoofdvraag 2: Wat zijn de hedendaagse aanvallen op het gebied van social 
engineering? 
 
a. Wat wordt er verstaan onder social engineering? 
 
Thompson (2006) schrijft over social engineering het volgende: Social engineering is het 
gebruik van niet-technische hulpmiddelen om toegang te verkrijgen tot informatie of 
computersystemen. 
 
Thompson beschrijft in zijn artikel de wijze waarop een social engineer gebruik kan maken 
van de hulpmiddelen die gebruikt worden bij een bibliotheek. Met name beschrijft Thomson 
de misbruik van de personal computers en de veelal aanwezige snelle internet verbinding.   
 
De social engineer manipuleert de gebruiker om naar een link te gaan of een programma te 
installeren waarna hij de personal computer van de gebruiker kan overnemen of gebruikt als 
“zombie” pc als onderdeel van een botnet wat een verzameling is van een aantal pc waarop de 
achtergrond zelfstandig een programma draait. Hiermede krijgt de social engineer toegang tot 
het computersysteem. In het artikel wordt stilgestaan bij de verschillende technieken en 
countertechnieken bij social engineering.  Onwetendheid, een onduidelijk beleid en de  
basishouding gericht op een goede dienstverlening maakt de bibliothecarissen vatbaar voor 
social engineering.  
 
Mann (2008) beschrijft in zijn artikel social engineering als volgt: Het zich richten op 
medewerkers ter verkrijging van sleutelinformatie om zich de toegang te verschaffen tot 
bedrijfsinformatie en –middelen. 
 
In dit artikel beschrijft Mann waarom de social engineering weinig aandacht krijgt. Ten eerste 
heeft dit te maken met het feit dat de beveiliging van bedrijfsinformatie gedomineerd wordt 
door hardware- en software leveranciers. Ten tweede hebben de meeste 
informatiebeveiligingsmaatregelen betrekking op de techniek.  
 
Mitnick (2003), een pionier op het gebied van sociale engineering, schrijft in zijn artikel het 
volgende: Social engineering is het misbruiken van de basale menselijke natuur om mogelijke 
slachtoffers te manipuleren tot het verstrekken van informatie of uitvoeren van handelingen.  
 
In dit artikel beschrijft Mitnick dat de beste tool van een hacker de telefoon is. Mitnick is een 
voormalige hacker die zich heeft gespecialiseerd als een sociale engineer en gedurende 5 jaar 
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hiervoor in de gevangenis heeft gezeten. Mitnick beschrijft een casus waarin de toepassing 
van social engineering zorgt dat er een keystroke logger op een pc wordt geïnstalleerd 
waardoor alle toetsaanslagen hierna kunnen worden uitgelezen. Mitnick sluit het artikel af 
met een aantal maatregelen en de stelling dat het hogere management duidelijk moet maken 
dat eenieder vatbaar is voor social engineering en dat derhalve elke medewerker deel uit dient 
te maken van het beveiligingsteam. 
 
Nyamsuren (2007) omschrijft in zijn artikel social engineering als volgt:  Het manipuleren 
van een persoon zodat deze persoon privacy gevoelige informatie vrijgeeft of de 
ongeautoriseerde toegang verschaft tot fysieke objecten of misbruik van publiek beschikbare 
informatie mogelijk maakt. 
 
Nyamsuren beschrijft de gevaren en mogelijke oplossing met betrekking tot social 
engineering in omgevingen waarin de automatiseringshulpmiddelen ruim aanwezig en 
afgestemd zijn op het gebruik en de omgeving van de gebruiker (Ubiquitous). Hierdoor is er 
een trend waarneembaar waarbij informatiebeveiliging en privacy vervlochten raken met 
elkaar. Zowel bedrijfsgegevens als persoonlijke gegevens zijn voor een social engineer van 
groot belang. Nyamsuren beschrijft de mogelijke technieken en countertechnieken met 
betrekking tot de social engineering waarbij de nadruk ligt op de eigen verantwoordelijkheid 
van de gebruiker en de technische ondersteuning hiervan. 
 
Okenyi en Owens (2007) definiëren social engineering als volgt: Social engineering is de 
menselijke kant van het inbreken in een bedrijfsnetwerk. Het is een methode om 
ongeautoriseerde toegang te verkrijgen door gebruik van non-technische middelen door het 
opbouwen van een niet gepaste relatie met de informatiebewaarders.  
 
In het artikel beschrijven Okenyi en Owens wat social engineering is en wat de nadelige 
gevolgen zijn voor de organisatie. Tevens beschrijft het artikel hoe een holistisch ontwikkeld 
beveiligingssysteem de gevolgen van social engineering kan verzachten en wat de voordelen 
zijn van een dergelijk system. 
 
Hinson (2008) beschrijft het doel van social engineering en geeft de volgende definitie 
hiervoor: Social engineering betreft het gebruik van sociale vaardigheden gericht op het 
manipuleren van mensen met het doel om ongeautoriseerde toegang te verkrijgen tot 
informatieobjecten.  
 
Hinson stelt dat door de menselijke factor in social engineering een ieder in staat is om social 
engineering technieken toe te passen. Hinson maakt hierbij onder meer een vergelijking met 
een verkoper. Het artikel beschrijft de bedreigingen, kwetsbaarheden en impact veroorzaakt 
door social engineering. Hinson schrijft dat een bewustzijnstraining helpt tegen social 
engineering en voegt hierbij nog drie niveaus van technieken om sociale engineering tegen te 
gaan: 
- Pre Incident control (preventieve maatregelen); 
- Para Incident control (corrigerende maatregelen); 
- Post Incident control (repressieve maatregelen).  
 
Hinson geeft aan dat het van belang is om dit direct melding te doen bij een detectie van een 
social engineering aanval. Hinson schrijft hierbij over de “whistleblower hotline”.  
Tenslotte verwijst Hinson naar de NEN-ISO/IEC 27002 norm met betrekking tot de 
maatregelen tegen social engineering.  
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b. Welke methoden of technieken worden heden ten dage het meest gebruikt bij social 
engineering? 
 
Thompson (2006) beschrijft in zijn artikel de volgende methoden of technieken: 
oplichting, verleiding, imitatie, emotionele manipulatie, misbruik van vertrouwen, vragen, 
manipulatie van dankbaarheid, manipulatie van sympathie. 
 
Thompson schrijft over de manipulatie van emoties. Voor elke emotie is er zowel een 
mogelijkheid als een onmogelijkheid tot het toepassen van social engineering. Een voorbeeld 
hiervan is angst. Dit kan zowel tegen als voor een social engineer werken. Tevens gaat 
Thompson uit van het gegeven dat social engineering werkt omdat de meeste mensen 
veronderstellen dat de anderen eerlijk zijn.   
 
Maggi (2010) beschrijft voor phishing de volgende methoden of technieken: misleiding, 
verleiding en emotionele manipulatie. Tevens schrijft Maggi dat zijn artikel meer inzicht kan 
geven op eventuele counter -technieken.  
 
Mann (2008) beschrijft de volgende methoden of technieken: direct vragen, ontwikkelen van 
vertrouwen en begrip, vraagstelling met verborgen agenda. Mann is niet overtuigd van een 
bewustwordingstraining maar geeft aan dat het informatiesysteem zodanig dient te zijn 
ingericht dat menselijke fouten niet meer mogelijk zijn door onder andere het gebruik van 
intelligente formulieren.  Tenslotte geeft Mann aan dat je eerst je medewerker goed moet 
kennen voordat je weet wat de zwakheid van de betreffende medewerker is zodat je een “op 
maat gemaakte” beveiliging kunt toepassen. 
 
Mitnick (2003) geeft aan in zijn artikel dat direct vragen het meeste oplevert en derhalve de 
meest efficiënte methode is voor het toepassen van social engineering. 
 
Mitnick heeft veel kennis wat betreft social engineering getuige zijn vele boeken en 
whitepapers.  Mitnick schrijft over de basale menselijk natuur maar geeft niet aan wat dit is. 
Hij citeert in het artikel Cialdini (Cialdini, 2009) om aan te geven waarom mensen kunnen 
worden gemanipuleerd. In tegenstelling tot Mann ziet Mitnick wel degelijk een winst bij 
training en opleiding mits dit cyclisch geschiedt en het hogere management hier op stuurt. 
 
Janssen en Von Solms (2011) schrijven in het artikel over methoden of technieken voor 
phishing. In het artikel beschrijven ze dat het gebruik van mailberichten met een specifieke 
inhoud phishing ondersteunt. De inhoud heeft betrekking op: gratis foto van een mooie 
vrouw, virusproblemen, databasecrashes en het winnende lot. 
 
Het artikel beschrijft een onderzoek waarbij gesimuleerde phishing aanvallen samen met een 
geïntegreerde training wordt toegepast op studenten van een universiteit. Jansson en Von 
Solm gebruiken hiervoor geen vrijwilligers. De resultaten van het onderzoek tonen aan dat 
een gesimuleerde phishing aanval met hierna de melding dat het om een phishing aanval gaat 
in combinatie met een training tot meer inzicht in phishing aanvallen leidt en tot minder 
phishing slachtoffers. 
 
Nyamsuren (2007) beschrijft de volgende methoden of technieken: diefstal van mobiele 
devices, shoulder-surfing,network monitoring, signal hijacking, digital dumpster diving, 
denial of service (user based) en phishing. Volgens Nyamsuren zijn het volgen van training en 
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opleidingen de juiste tegenmaatregelen tegen de methoden of technieken van social 
engineering. 
 
Kotenko (2011) beschrijft in zijn artikel de volgende methoden of technieken: 
Computer based: -­‐ gebruik van IT om de gebruiker te kunnen manipuleren 
Human based: -­‐ interpersoonlijke relaties 
Overige: -­‐ e-mail misbruik -­‐ telefoon misbruik; -­‐ dumpster diving; -­‐ emotionele benadering; -­‐ reverse social engineering. 
 
Het artikel beschrijft een aanvulling op een kwetsbaarheid– en veiligheidstest door het 
element social engineering mee te nemen in de testen. Door middel van zogenaamde Attack 
Tree Analyses is het mogelijk om social engineering mogelijkheden te beperken. Het 
uitgangspunt van de Tree is de piramide van Maslow waarbij 5 hiërarchische niveaus worden 
gebruikt. Dit zijn de primaire biologische behoeften, bestaanszekerheid, sociale behoeften, 
erkenning en zelfontwikkeling.  Het resultaat is een SAS (Security Analysis System) waarin 
de verschillende testmodellen zijn samengebracht en hierdoor een functionele architectuur 
vormen. 
 
Okenyi en Owens (2007) beschrijven de methoden of technieken voor de uitvoering van 
social engineering als volgt: shoulder surfing, phishing, dumpster diving, impersonation en 
hybrid model. 
 
Hinson (2008) tenslotte beschrijft de volgende methoden of technieken in zijn artikel met 
betrekking tot social engineering: impersonation, dumpster diving, liegen, verleiden, flirten en 
bedreigen. De volgende vaardigheden kunnen hierbij helpen: bravoure, assertiviteit, goed 
kunnen luisteren, onthouden en correleren en tenslotte focus op het doel. Ook in dit artikel is 
training en opleiding van het bewustzijn bij medewerkers een belangrijke countertechniek.  
3.2.3 Hoofdvraag 3: Welke informatiebeveiligingsmaatregelen kent de NORA tegen 
social engineering? 
 
Zoals eerder beschreven verwijst de NORA naar een aantal bronnen voor de 
informatiebeveiligingsmaatregelen. Met betrekking tot de menselijke maat bevat de Code 
voor Informatiebeveiliging in hoofdstuk 8 een apart onderdeel voor de Beveiliging van 
personeel (NEN, 2007).  
3.3 Gebruik van de resultaten voor het referentiemodel social engineering 
 
Zoals beschreven in het onderzoeksmodel vormt de literatuurstudie de input voor het 
samenstellen van het referentiemodel social engineering. Dit referentiemodel social 
engineering bestaat uit rijen en kolommen. In de rijen zijn de meest voorkomende aanvallen 
van social engineering opgenomen die zijn vastgesteld gedurende de literatuurstudie. Per 
mogelijke aanval zijn de bruikbare informatiebeveiligingsmaatregelen opgenomen vanuit de 
NORA in de kolommen. Het referentiemodel social engineering is onderverdeel in 20 rijen en 
8 kolommen en vormt de basis voor de casestudy en de enquête is opgenomen in bijlage B. 
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3.3.1 Verantwoording combinatie informatiebeveiligingsmaatregelen en de 
methoden/technieken van social engineering 
 
In de Code voor Informatiebeveiliging staat de context beschreven van de 
informatiebeveiligingsmaatregelen welke in de kolommen van de matrix zijn opgenomen 
(NEN, 2007). Deze beschrijving is opgenomen in bijlage A – I. 
 
De betekenis van de methoden of technieken voor social engineering zijn beschreven in de 
betreffende literatuurstukken en zijn opgenomen in bijlage A – II. 
 
Bij het samenstellen van de combinaties informatiebeveiligingsmaatregel ten opzichte van de 
methode of techniek is gekeken naar de directe relatie tussen deze grootheden. 
 
a. Voorbeeld van de toepassing referentiemodel social engineering 
 
Een voorbeeld van de toepassing van het referentiemodel social engineering is de maatregel 
directieverantwoordelijkheid versus de methode of techniek van social engineering denial of 
service. Conform de toelichting in de bijlage A eist de directie van de medewerkers zich te 
houden aan het beleid en aan de procedures. De medewerker weet echter niet dat het hier gaat 
om een social engineering aanval. Derhalve is de combinatie 
directieverantwoordelijkheid/denial of service niet opgenomen in het referentiemodel social 
engineering.  
 
Dit geldt wel voor bijvoorbeeld arbeidsvoorwaarden versus de methode of techniek van 
social engineering valse beloften. In de arbeidsvoorwaarden kan immers zijn opgenomen dat 
een medewerker geen medewerking mag verlenen op basis van, aan de medewerker, gedane 
beloften. 
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4 Het empirisch onderzoek 
4.1 Opzet empirisch onderzoek 
4.1.1 Doelgroep 
 
Op dit moment zijn er 415 gemeenten verdeeld over 12 provincies. De provincie Limburg 
heeft 33 gemeenten. Mogelijke respondenten van deze 33 gemeenten hebben het verzoek 
gekregen om mee te werken aan het onderzoek door het doorlopen van een elektronische 
enquête. Deze elektronische enquête bevat de vragen uit de vragenlijst vanuit stap 7a van het 
onderzoeksmodel. 
 
Dit onderzoek kan de basis vormen voor een analoog onderzoek bij de overige provincies met 
als doel inzicht te verkrijgen op welke wijze de gemeenten in de betreffende provincie de 
informatiebeveiliging hebben ingericht tegen aanvallen van social engineering. Er is 
vooralsnog geen redenen om aan te nemen dat de resultaten van het onderzoek afwijken van 
de resultaten die voor alle provincies gelden. 
 
Motivatie keuze: 
Het is niet haalbaar om binnen de beschikbare tijd voor dit onderzoek alle Nederlandse 
gemeenten te onderzoeken. Er is gekozen om dit onderzoek binnen een logisch bij elkaar 
behorende groep gemeenten uit te voeren. In dit geval is gekozen voor de gemeenten binnen 
de provincie Limburg vanwege de aanwezige netwerkcontacten van de onderzoeker. 
 
Tevens is er een trend waarneembaar dat steeds meer gemeenten met elkaar gaan samen 
werken6. Dit geldt ook voor de Limburgse gemeenten waarbij de samenwerking tussen de 
gemeenten Weert, Venlo en Roermond op het gebied van de technische infrastructuren een 
voorbeeld vormt. Het uitwisselen van informatie tussen de gemeenten heeft direct impact op 
een eventuele samenwerking vanwege de privacywetgeving (CPB, 2011). Een gedegen 
informatiebeveiligingsbeleid en doorgevoerde informatiebeveiligingsmaatregelen zijn daarom 
van groot belang. Het is derhalve interessant om de samenwerkende gemeenten te 
onderzoeken. 
4.1.2 Onderzoeksstrategie 
 
Voor dit onderzoek zijn verschillende methoden of technieken gebruikt voor de 
dataverzameling. Het betreft hier een casestudy middels interviews en een enquête middels 
een elektronische vragenlijst.  Door deze combinatie van methoden is triangulatie mogelijk. 
Triangulatie maakt het mogelijk om de kwalitatieve gegevens verkregen uit de interviews  te 
vergelijken met de kwantitatieve gegevens verkregen uit de enquête waardoor de resultaten 
een duidelijker beeld geven. 
 
Casestudy 
De meervoudige casestudy is vooral geschikt om de waarom vragen te kunnen beantwoorden. 
In dit onderzoek is een semigestructureerd interview toegepast voor de casestudy. Enerzijds is 
het referentiemodel social engineering gebruikt als basis voor de vragen van het interview. 
                                                
6 http://www.gemeente.nu/web/Bestuurszaken/Samenwerking-fusie-Artikel/54361/Trend-
Ambtelijke-samenwerking.htm	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Anderzijds moet er ruimte zijn om aan de respondent extra vragen te stellen. Het interview 
heeft kwalitatieve gegevens opgeleverd wat uiteindelijk van belang is om vooral antwoord te 
krijgen op de hoofd – en deelvragen (Saunders, 2008). Gedurende de casestudy is 
gecontroleerd welke documenten aanwezig zijn binnen de betreffende gemeente met 
betrekking tot de NORA en de informatiebeveiligingsmaatregelen. De kennis over deze 
documenten door de respondenten en gebruik van deze documenten binnen de gemeentelijke 
organisatie hebben een indicatie gegeven over het uiteindelijke gebruik van de NORA. De 
casestudy heeft uiteindelijk inzichten opgeleverd voor het optimaliseren van de vragenlijst ten 
behoeve van de enquête. 
 
Enquête  
De enquête richt zich op vragen over wie, wat, waar en hoeveel en heeft kwantitatieve 
gegevens opgeleverd. Bij deze enquête is een elektronische vragenlijst gebruikt. De analyse 
van de verkregen kwantitatieve gegevens uit de elektronische vragenlijst is gebruikt om 
mogelijke oorzaken aan te geven van bepaalde verbanden tussen de te onderzoeken variabelen 
(Saunders, 2008).  
4.1.3 Benodigde data en databronnen 
 
Voor het praktijkonderzoek is het van belang om gegevens te verkrijgen over de 
toepasbaarheid en het gebruik van de informatiebeveiligingsmaatregelen en de 
daadwerkelijke bescherming door deze informatiebeveiligingsmaatregelen.  
 
Voor dit onderzoek is derhalve een onderverdeling gemaakt tussen enerzijds de medewerkers 
van de gemeenten die verantwoordelijk zijn voor de informatiebeveiliging en anderzijds de 
auteurs van de NORA Dossier Informatiebeveiliging. 
 
De medewerkers van de gemeenten zijn veelal functionarissen met als functie: 
• informatiemanager / informatiearchitect (ontwerp informatievoorziening) 
• hoofd Informatievoorziening & Automatisering (verantwoordelijk voor de 
informatievoorziening en informatieverstrekking) 
• ICT specialisten (implementeren ICT-informatiebeveiligingsmaatregelen) 
 
De auteurs van de NORA Dossier Informatiebeveiliging kunnen slechts antwoord geven op 
onderzoeksvragen met betrekking tot de totstandkoming van de NORA en de toepasbaarheid 
hiervan. 
 
a. Methoden of technieken van dataverzameling 
 
Casestudy 
Er zijn interviews afgenomen bij 5 medewerkers van 5 verschillende Limburgse gemeenten. 
Het ging hier om medewerkers van de gemeenten: Weert (consulent ICT), Venray (adviseur 
Automatisering), Roermond (teamleider ICT), Beesel (consulent I&A) en Gulpen-Wittem 
(beleidsmedewerker I&A).  
 
Tevens zijn er 2 interviews afgenomen met de auteurs van de NORA Dossier 
Informatiebeveiliging te weten: dhr. J. van der Veen, informatiearchitect en de dhr. B. 
Bokhorst, strategisch beveiligingsadviseur, thans gepensioneerd.  
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Niet alle vragen zijn geschikt voor auteurs van de NORA. Het gaat hier met name om de 
hoofdvragen 4 en 5. Er zijn er additionele vragen opgenomen bij het interview die specifiek 
ingaan op de NORA. 
 
Enquête 
Met behulp van het overzicht op de website van de provincie Limburg zijn de 
contactgegevens van de Limburgse gemeenten achterhaald7. Via telefonisch contact zijn de 
verantwoordelijke personen van de betreffende gemeenten achterhaald. Gedurende het 
telefonisch contact is duidelijk het doel van het onderzoek en de vrijwilligheid aan de 
medewerking van het onderzoek benadrukt. Dit heeft geresulteerd in 29 toezeggingen en 4 
weigeringen tot medewerking aan het onderzoek. Van de 29 gemeenten hebben de reeds 
eerder beschreven 5 gemeenten de medewerking verleend aan de interviews.   
4.1.4 Vraagstelling casestudy en enquête 
 
Bij de casestudy en de enquête is gevraagd naar de getroffen maatregelen omdat de 
antwoorden van de respondenten uiteindelijk inzicht geven in de mate waarin de medewerkers 
van de organisatie daadwerkelijk zijn beschermd tegen de verschillende aanvallen van social 
engineering. Gedurende de casestudy en enquête is er dus bewust niet gevraagd naar de 
aanvallen van social engineering omdat: 
• de verwachting is geweest dat de respondenten zich niet veel kunnen voorstellen bij de 
aanvallen omdat, zoals eerder beschreven, veel informatiebeveiligingsmaatregelen van 
technische aard zijn;  
• deze wijze van vraagstelling subject – of deelnemersvertekening (bias) voorkomt 
omdat het voor de participant onduidelijk is waar tegen de maatregel is genomen en 
hierdoor sociaal wenselijke antwoorden uitblijven.  
4.1.5 Semigestructureerd interviews 
 
Het voordeel van een semigestructureerd interview is het feit dat afhankelijk van de context 
een aantal vragen kunnen worden weggelaten of juist kunnen worden verdiept. Het 
semigestructureerd interview, zie bijlage G, heeft de volgende structuur:  
• Opening 
o danken van de participant voor deelname aan het onderzoek; 
o mededelen doel van het onderzoek en de status van het onderzoek; 
o de aspecten van anonimiteit en vertrouwelijkheid duidelijk maken; 
o het recht van de participant om een vraag onbeantwoord te laten; 
o aangeven wat er gaat gebeuren met de resultaten van het onderzoek; 
o aanbieden om een verslag van het onderzoeksresultaat te zenden aan 
participant; 
o verzoek om interview op te nemen ter ondersteuning van de administratieve 
verwerking; 
o mededeling van de verwachte tijd en start van het interview 
 
• Onderzoek van kennis en ervaring op het gebied van: 
o Social engineering (relatie A en B)  
§ methoden of technieken; 
§ mogelijke voorbeelden.  
                                                7	  http://www.applicatieserverlimburg.nl/flash_applicaties/GemeentenProvincieLimburg.html	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o NORA, Gemma en de ontwikkelingen op het gebied van informatiebeveiliging 
binnen de Nederlandse gemeenten (relatie A en B) 
§ auditvormen binnen de gemeente; 
§ het bestaan van de VNG; 
§ het bestaan van KING; 
§ toepasbaarheid NORA  
o Informatiebeveiligingsbeleid (relatie B en C / B’ en C) 
§ verantwoordelijken; 
§ actualiteit; 
§ vastgestelde informatiebeveiligingsmaatregelen; 
§ gebruikte informatiebeveiligingsmaatregelen 
o Recente gebeurtenissen met betrekking op sociale engineering aanvallen 
(relaties A en B, C en D en A en D) 
§ intern gericht (eigen organisatie); 
§ extern gericht; 
§ gebruikte informatiebeveiligingsmaatregelen ad-hoc na gebeurtenis; 
§ gebruikte informatiebeveiligingsmaatregelen structureel na gebeurtenis. 
o Motivatie voor de keuze van NORA om de informatiebeveiliging binnen de 
Nederlandse gemeenten te regelen (relatie A en B)  
§ Code voor Informatiebeveiliging; 
§ Voorschrift Informatiebeveiliging Rijksdienst; 
§ Dossier Informatiebeveiliging 
 
• Na het interview 
o doorlopen van de antwoorden met de participant; 
o mogelijke vragen beantwoorden; 
o bedanken voor het interview. 
4.1.6 Interviews en vragenlijst 
 
a. Afnemen van de interviews  
 
De interviews met de verantwoordelijken van de gemeenten zijn op locatie afgenomen. 
Gedurende dit interview zijn tevens de vragenlijsten van de betreffende gemeenten met de 
respondenten ingevuld. 
 
De interviews met de beide auteurs van de NORA Dossier Informatiebeveiliging zijn met 
toestemming telefonisch afgenomen vanwege de beschikbare tijd van de onderzoeker. Beide 
auteurs werkten op het moment van schrijven aan de NORA Dossier Informatiebeveiliging in 
opdracht van het ministerie van Financiën, dienst Belastingen.  
 
b. De vragenlijst 
 
De basis van de vragenlijst, met name het gebruik van het referentiemodel social engineering 
opgenomen in de bijlage B, is gelijk aan het semigestructureerd interview. De vragenlijst is 
opgenomen in bijlage H. De structuur van het doorlopen van de elektronische vragenlijst 
wijkt echter af vanwege het indirecte contact met de participant. De structuur is als volgt en 
geheel elektronisch: 
§ Opening: 
o dezelfde onderdelen als bij het semigestructureerd interview; 
Pagina 35 van 128  
o uitleg van het systeem met een voorbeeldvraag; 
o opnemen mogelijkheid om aan te geven om de vraag onbeantwoord te laten. 
§ Onderzoek van kennis en ervaring vastleggen via 4-punts Likertschaal op het gebied 
van dezelfde onderdelen als het semigestructureerd interview met uitzondering van de 
vragen specifiek voor de auteurs van de NORA Dossier Informatiebeveiliging. Bij het 
einde van de vragenlijst 
o bedanken voor het invullen van de vragenlijst; 
o afsluiten van de elektronische vragenlijst; 
o eventueel toesturen van de antwoorden via e-mail. 
 
c. Verbeteren van de vragenlijst  
 
De interviews zijn gebruikt om de vragenlijst welke bij de enquête is toegepast te verbeteren. 
Met name de interviews met de 5 medewerkers van de 5 gemeenten hebben geleid tot een 
aanpassing van de reeds eerder opgestelde vragenlijst ten behoeve van de enquête. Het ging 
hier met name om de toevoegingen op de aanwezigheid van een overkoepelend 
informatiebeveiligingsdocument, DigiD en SuwiNet.  
 
DigiD is een digitaal paspoort voor overheidsinstanties. Via een gemeentelijke website 
kunnen burgers of bedrijven producten en diensten aanvragen en zich hierbij legitimeren met 
een DigiD account. 
 
SuwiNet is een architectuur die gebruikt word door het CWI (Centrum voor Werk en 
Inkomen), het UWV (Uitvoeringsinstituut Werknemersverzekeringen) en gemeenten ter 
ondersteuning van de uitvoering de taken die te maken hebben met de sociale zekerheid en re-
integratie. 
 
Overige wijzigingen of toevoegingen betroffen de vraagstelling en opmaak van de vragenlijst. 
 
De interviews met de auteurs van de NORA Dossier Informatiebeveiliging hebben geleid tot 
marginale verbeteringen in de vragenlijst. Met name de begrippen omtrent social engineering 
en technische informatiebeveiligingsmaatregelen zijn hierbij de revue gepasseerd. 
 
d. Verspreiden van de vragenlijst  
 
Na het telefonisch onderhoud met de overige gemeenten is er een schriftelijke bevestiging 
gestuurd van deelname aan de verantwoordelijken voor de informatiebeveiliging van de 
gemeenten. In het begeleidend schrijven staat het verzoek om een vragenlijst in te vullen 
waarbij het adres is opgenomen van de website voor de online enquête. Het begeleidend 
schrijven is opgenomen in bijlage F. De medewerkers van de overige gemeenten vervullen de 
volgende functies:  
• adviseur automatisering; 
• adviseur informatiemanagement; 
• beleidsmedewerker I&A; 
• beleidsmedewerker ICT; 
• beveiligingsfunctionaris; 
• coördinator informatiebeveiliging; 
• coördinator informatievoorziening en automatisering. 
• hoofd informatievoorziening en automatisering; 
• ICT specialist 
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• informatiebeveiligingscoördinator; 
• informatiemanager/informatiearchitect; 
• information security officer; 
• medewerker bedrijfsvoering; 
• programmamanager; 
• systeembeheerder. 
 
Met behulp van het verkregen e-mail adres van de 24 medewerkers is hierna een e-mail 
bericht verstuurd met daarin een link naar de elektronische vragenlijst. Dit mailbericht is 
opgenomen in de bijlage H. 
 
Controle voortgang 
De elektronische vragenlijst is geactiveerd op maandag 13 augustus 2012 en is uiteindelijk 
gedeactiveerd op vrijdag 14 september 2012. Elke week zijn de respondenten die nog niet de 
vragenlijst hadden ingevuld gebeld. In de laatste week zijn de respondenten benaderd, welke 
nog niet gereed waren met het invullen van de vragenlijst, waarbij is aangeboden om de 
vragenlijst met ondersteuning in te vullen.  
4.1.7 Wetenschappelijke – en praktische relevantie 
 
Dit onderzoek kan een bijdrage leveren aan de “research community” door inzicht te geven in 
het feit of bij de Limburgse gemeenten de NORA toepasbaar is tegen de aspecten van social 
engineering en of de maatregelen vanuit de NORA daadwerkelijk zijn gebruikt. 
 
Daarnaast kan dit onderzoek praktisch inzicht verschaffen in de mate waarin de gebruikte 
maatregelen door de Limburgse gemeenten daadwerkelijk bescherming bieden tegen 
aanvallen van social engineering.  
 
Het referentiemodel social engineering toont per aandachtsgebied de bescherming tegen een 
methode of techniek voor social engineering en kan hierdoor de Limburgse gemeenten 
ondersteunen bij de inrichting van de informatiebeveiligingsmaatregelen tegen deze methoden 
of technieken van social engineering. Er is vanuit de literatuurstudie geen ander model 
aangetroffen die een relatie legt tussen deze informatiebeveiligingsmaatregelen en methoden 
of technieken van social engineering. Dit maakt met het met name interessant om het 
referentiemodel social engineering in toekomstige onderzoeken te toetsen. 
 
Het onderzoek levert aanbevelingen op ten aanzien van de NORA en het 
informatiebeveiligingsbeleid zodat er een basis aanwezig is om 
informatiebeveiligingsmaatregelen te treffen tegen aanvallen van social engineering.  
4.1.8 Ethische kwesties 
 
Aan dit onderzoek zijn ook ethische kwesties verbonden. Deze kwesties hebben te maken met 
onder ander privacy, anonimiteit en objectiviteit. Gedurende het onderzoek is hiermede 
rekening gehouden. Hierbij is gebruik gemaakt van de checklist om te anticiperen op ethische 
problemen zoals beschreven door Saunders (Saunders, 2008). Tevens is de gedragscode 
gebruikt van de Vereniging van Universiteiten indien het gaat om het gebruik van 
persoonsgegevens in het onderzoek (VSNU, 2005). De ethische kwesties zijn besproken met 
de respondenten. 
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4.1.9 Validiteit en betrouwbaarheid 
 
Bij validiteit gaat het om de juistheid van de onderzoeksgegevens. Validiteit is onderverdeeld 
in 3 onderdelen: 
a. interne geldigheid. Wordt er gemeten wat er gemeten moet worden? Hieraan is 
voldaan door de juiste bronnen te koppelen aan de juiste onderzoeksstrategie. 
Verder is er een gedegen literatuuronderzoek verricht zodat de 
informatiebeveiligingsmaatregelen ten opzichte van de social engineering 
aanvallen duidelijk in kaart zijn gebracht. 
b. instrumentele geldigheid. Zijn de gegevens wel correct verzameld? Er zijn in 
dit onderzoek twee onderzoeksstrategieën toegepast. De resultaten van deze 
strategieën zijn met elkaar gecorreleerd zodat er een triangulatie ontstaat. De 
gegevens bij het semigestructureerd interview zijn teruggekoppeld en vormden 
de basis om de vragenlijst te verbeteren. 
c. externe geldigheid. Wat zeggen de resultaten over vergelijkbare situaties? Het 
onderzoek is verricht bij alle gemeenten van de provincie Limburg. Het 
theoretische kader over de NORA dat is getoetst, is van toepassing op alle 
gemeenten van Nederland. De verwachting is dan ook dat de resultaten 
vergelijkbaar zijn bij andere gemeenten. 
 
Betrouwbaarheid heeft te maken met consistentie. Om de betrouwbaarheid te verhogen zijn 
de volgende maatregelen genomen. Ten opzichte van: 
a. subject- of deelnemersfout: 
het moment waarop een interview is gehouden speelt hier een grote rol bij. Bij het 
maken van de afspraak heeft de participant de dag en het tijdstip bepaald van het 
interview zodat er zo min mogelijke afleidingen aanwezig zijn waardoor de participant 
ontspannen het interview heeft kunnen afleggen. Bij het gebruik van de vragenlijst 
heeft de participant zelf bepaald op welk moment de vragenlijst is gecompleteerd. Er 
is echter wel aan de participant de uiterste afhandeldatum duidelijk gemaakt. 
De respondenten zijn degene die bij de gemeenten verantwoordelijk zijn voor de 
informatiebeveiliging. Tijdens de telefoongesprekken is uitdrukkelijk gevraagd naar 
de verantwoordelijke van de informatiebeveiliging. De uiteindelijke respondent heeft 
deze verantwoordelijkheid tijdens de telefoongesprekken bevestigd. In het onderzoek 
is tevens de functie van de verantwoordelijke uitgevraagd. Dit is slechts ter 
vergelijking gedaan tussen de verwachte functie van de verantwoordelijke en de 
daadwerkelijke beklede functie. Tevens dient hierbij te worden vermeld dat het 
persoonlijke relatienetwerk van de onderzoeker is gebruikt om de verantwoordelijke 
respondenten te bewegen om mee te werken aan het onderzoek. 
b. subject- of deelnemersvertekening (bias): 
de participant moet antwoorden kunnen geven zonder sociale wenselijkheid. Dit is 
gewaarborgd door anonimiteit en de mogelijkheid om een vraag niet te beantwoorden. 
Dit geldt zowel bij interviews als bij de enquête. 
Zoals eerder is beschreven zijn er meerdere contactmomenten geweest met de 
respondenten. Er zijn extra gesprekken geweest met de respondenten die de vragenlijst 
minder snel completeerden. Bij deze extra gesprekken is gebleken dat de respondenten 
door tijdgebrek niet de gehele vragenlijst direct konden afwerken maar dit in fasen 
wilde doen.  Tijdens alle gesprekken is duidelijk het belang van het onderzoek 
aangegeven. Dit belang is door alle respondenten bevestigd. De verwachting is mede 
hierdoor dat de respondenten met zorg de vragenlijst hebben ingevuld.  
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c. waarnemersfout: 
de onderzoeker heeft zelf de interviews afgenomen. Hierdoor is elk interview vrijwel 
identiek verlopen omdat het hier gaat om een semigestructureerd interview met als 
rode draad de elementen uit het referentiemodel social engineering.  
d. waarnemersvertekening (bias): 
Bij de vragenlijsten zorgt het gebruik van een scoremodel met 4 mogelijke scores voor 
de eenduidige interpretatie (Likertschaal). Het referentiemodel social engineering is 
voor wat betreft de combinatie tussen de informatiebeveiligingsmaatregel vanuit de 
Code voor Informatiebeveiliging en de methoden en technieken van social engineering 
een interpretatie van de onderzoeker. Dit kan er voor zorgen dat bij het gebruik van 
het referentiemodel social engineering door een andere onderzoeker ook andere 
resultaten worden behaald met betrekking tot de relatie tussen deze 
informatiebeveiligingsmaatregelen en de methoden of technieken van social 
engineering. De scores van de informatiebeveiligingsmaatregelen vanuit de Code voor 
Informatiebeveiliging geven echter wel een duidelijk beeld van het niveau van de 
informatiebeveiliging omdat de vragenlijst door de respondenten is ingevuld en is 
gebaseerd op de Code voor Informatiebeveiliging. 
4.2 Resultaten van het empirisch onderzoek 
 
De resultaten van het empirisch onderzoek geven met name antwoord op de 
onderzoeksvragen die door de literatuurstudie nog niet zijn beantwoord. Het gaat hier om de 
hoofdvragen 4 en 5 zoals beschreven in hoofdstuk 2.2.3 Hoofd – en deelvragen. 
4.2.1 De interviews 
 
De resultaten van de interviews met de auteurs van de NORA Dossier Informatiebeveiliging 
benadrukken de toepasbaarheid van de NORA. De volledige uitwerking van de interviews 
zijn opgenomen in de bijlage I. 
 
De resultaten van de interviews met de 5 medewerkers van de gemeenten hebben gezorgd 
voor een verbetering van de uiteindelijk verstuurde vragenlijst. Tevens zijn de resultaten van 
deze 5 interviews gebruikt om de vragenlijsten voor de betreffende gemeenten in te vullen. 
De uitkomsten van de ingevulde vragenlijsten zijn opgenomen in het totaalbeeld van de 
resultaten afkomstig uit de enquête en zijn verder niet uitgewerkt. 
 
a. Uitwerking van de interviews 
 
Ten tijde van de realisatie van het document NORA Dossier Informatiebeveiliging zijn beide 
geïnterviewde auteurs werkzaam geweest voor het Ministerie van Financiën, dienst 
Belastingen waarbij de ene de projectleidersrol vervulde en de ander verantwoordelijk was 
voor de kwaliteitstelling van het document. 
 
Beide respondenten geven aan dat de NORA niet afdoende is tegen aanvallen van social 
engineering omdat de Code voor Informatiebeveiliging te veel gericht is op de technische 
informatiebeveiliging en omdat er binnen de overheid een taboe heerst om normen te 
beschrijven op het gebied van vertrouwen en wantrouwen. 
 
Er is gekozen voor een architectuurbenadering omdat er behoefte was aan normen en 
standaarden en omdat er vanuit het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
de opdracht was gegeven om de NORA als basis te gebruiken. 
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Beide respondenten kunnen geen directe trends aangeven met betrekking tot social 
engineering aanvallen. Wel zien ze dat er meer opleidingen en trainingen op het gebied van 
awareness zijn verschenen en dat er een platform is gerealiseerd om specifieke aanvallen op 
het gebied van de informatiebeveiliging te duiden (Platform voor Informatiebeveiliging)8. 
 
Volgens de respondenten reageert de overheid te langzaam op de ontwikkelingen met 
betrekking tot social engineering. Als reden geven de respondenten aan dat de overheid een 
log orgaan is en er te weinig aandacht bestaat voor social engineering. 
 
Over de frequentie van social engineering aanvallen kunnen de respondenten niet veel 
zeggen. Dit heeft vooral te maken omdat de overheid de “vuile was”  niet bekend zal maken 
en het belang van de bewustwording tegen social engineering niet wordt onderkend. 
 
De respondenten geven aan dat er een landelijk registratie moet komen waar gebeurtenissen 
omtrent social engineering worden vastgelegd. Volgens een van de respondenten is er geen 
doorzettingsmacht om dit te realiseren. 
 
De respondenten verwachten dat de kennis ten aanzien van social engineering niet voldoende 
is om aanvallen af te slaan. De contacten die de respondenten hebben gehad met de 
medewerkers van de gemeenten is echter te kort geweest om hier een duidelijke uitspraak 
over te doen. 
 
Beide respondenten geven aan dat opleidingen en trainingen met betrekking tot social 
engineering de beste maatregel is. Het vergroten van de awareness is hierbij het belangrijkste 
doel. 
 
Tenslotte geven de respondenten aan dat bestaande theorieën met elkaar moeten worden 
afgestemd om een geheel beeld te verkrijgen van de informatiebeveiligingsmaatregelen tegen 
social engineering. Tevens dient de Code voor Informatiebeveiliging een update te krijgen 
waarbij de aspecten van social engineering explicieter zijn beschreven. 
4.2.2 De enquête 
 
Het gaat hier om de resultaten van de vragenlijsten die zijn verstuurd naar de gemeenten die 
niet mee hebben gedaan met het interview. De vragenlijst geeft inzicht in het kennisniveau 
van de respondenten op het gebied van de NORA en social engineering. Tevens geeft de 
vragenlijst inzicht in de informatiebeveiligingsmaatregelen die zijn getroffen en of de NORA 
voor deze informatiebeveiligingsmaatregelen is gebruikt.  
 
Tenslotte geven de resultaten van de vragenlijst inzicht in de relaties tussen de 
aandachtsgebieden, met uitzondering van de relatie A en B, van het onderzoek en de 
aanvullende antwoorden op de hoofdvragen 4 en 5. De vragenlijst benadrukt het gebruik van 
de NORA.  
 
a. Antwoordvormen 
 
Bij de 4-punts Likertschaal zijn de volgende antwoordvormen gebruikt: Ja, Nee, Weet niet en 
Wens ik niet te beantwoorden. Indien er een antwoord werd gegeven dan heeft de betreffende 
                                                
8 http://www.pvib.nl/home	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antwoordvorm de waarde 1 gekregen in de resultatentabel. Per categorie en antwoordvorm is 
hierna de som bepaald (aantal gemeenten met de waarde 1) en het percentage. 
 
b. Gebruik van Categorieën 
 
De antwoorden op de van de enquête zijn per categorie gelabeld (geoperationaliseerd). Het 
label bestaat uit de volgende categorieaanduidingen waarbij de vragen doorlopend zijn 
genummerd: 
• met betrekking tot de categorie Algemeen is het label ALG 
o het betreft hier de vragen 1 tot en met 4; 
• met betrekking tot de categorie NORA en GEMMA is het label NG 
o het betreft hier de vragen 5 en 6; 
• met betrekking tot de categorie Beleid is het label BEL 
o het betreft hier de vragen 7 tot en met 13; 
• met betrekking tot de categorie Maatregelen is het label MAA 
o het betreft hier de vragen 14 tot en 20; 
• met betrekking tot de categorie Gebeurtenissen is het label GEB 
o het betreft hier vraag 21. 
 
c. Uitwerking van de enquête 
 
De interviews met de 5 medewerkers van de gemeenten leverden kwalitatieve gegevens op. 
De kwalitatieve gegevens zijn kwantificeerbaar gemaakt met behulp van de onderstaande 
categorieën. De gegevens hebben een vaste waarde gekregen omdat er met een 4-punts Likert 
schaal is gewerkt.   
 
De elektronische vragenlijst heeft kwantitatieve gegevens opgeleverd en er automatisch voor 
gezorgd dat de mogelijk antwoordvormen per categorie zijn ingevuld. De gegeven 
antwoorden zijn vervolgens opgenomen als score in de resultatenlijst.  
4.2.3 Verwerking van de resultaten 
 
De antwoordvormen zijn per categorie ingedeeld . Vraag 1 in de categorie Algemeen krijgt 
het label ALG01. Vraag 7 bij de categorie Beleid krijgt het label BEL07 et cetera. Indien er 
subonderdelen aanwezig zijn dan worden deze aangeduid met een opeenvolgend letter van het 
alfabet. Vraag 5 onderdeel 3 van de categorie NORA/GEMMA krijgt dan het label ALG05b. 
 
De gegevens zijn geanalyseerd met behulp van de applicatie Microsoft Excel. Hiermede zijn  
de verbanden tussen de relaties van de aandachtsgebieden en de onderzoeksvragen 
beantwoord. Van de 24 aangeschreven respondenten uiteindelijk 23 respondenten de enquête 
uiteindelijk ingevuld. Samen met de resultaten van de 5 medewerkers van de 5 Limburgse 
gemeenten zijn er dus 28 respondenten die mee tellen bij het resultaat van de enquête. 
 
In de resultatenlijst zijn aantal, percentage en gemiddelde opgenomen. Aantal geeft het aantal 
respondenten weer die hebben geantwoord in een bepaalde antwoordvorm. Percentage geeft 
het percentage weer ten opzichte van het totaal aantal respondenten. Gemiddelde is het 
gemiddelde van de scores bij een antwoordvorm.  
 
De richtnorm is 100%. Dit betekent dat alle respondenten voldoen aan de vereisten zoals deze 
zijn uitgevraagd binnen de enquête. De norm is gebaseerd op de wijze waarop gemeenten om 
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dienen te gaan met gegevens en dus ook persoonsgegevens. In dit onderzoek wordt er dus 
gestreefd naar 100%. In de Wet Bescherming Persoonsgegevens wordt geschreven over 
passende technische – en organisatorische maatregelen om persoonsgegevens te beveiligen 
tegen verlies of tegen enige vorm van onrechtmatige verwerking. De wet geeft niet aan wat 
passend is maar stelt dat de maatregelen een beveiligingsniveau dienen te garanderen9.   
 
 
Toelichting (voorbeeld): 
 
In de onderstaande figuur is het resultaat van twee vragen die gesteld zijn aan de 
respondenten.  
 
Het getal 2 verwijst naar de nummering van de vraag. In dit geval dus vraag nummer 2. Met 
betrekking tot de NORA zijn de scores zijn als volgt: 
 
Aantal  : 25. Dit betekent dat 25 respondenten de NORA kennen. 
Percentage : 89%. Dit is het percentage ten opzichte van de 100% (=28 respondenten). 
 
Kijken we naar de NORA en de GBA-audit dan is het gemiddelde percentage van de 
respondenten die zowel de NORA als de GBA-audit kennen (89% + 100%)/2 = 95%. Het 
gemiddelde in de resultaten verwijst naar de som van de scores gedeeld door het aantal 
respondenten die de scores hebben aangeleverd. 
 
De complete resultatenlijst is opgenomen in de bijlage J. Voor de leesbaarheid is de 
resultatentabel niet opgenomen bij de toelichting van de resultaten maar zijn er 
staafdiagrammen opgenomen. Deze staafdiagrammen geven het aantal respondenten aan bij 
de beantwoording van de vragen. 
4.2.4 Categorie Algemeen (ALG) 
 
In deze categorie worden vragen gesteld over de functie van de respondent en de kennis over 
het bestaan van het begrip: 
• de NORA 
• de GEMMA 
• de GBA-audit 
• de SuwiNet-audit 
 
Tevens worden in deze categorie vragen gesteld over het begrip social engineering, de kennis 
van methoden of technieken van social engineering en of de respondenten een logboek 
bijhouden met informatiebeveiligingsincidenten. 
  
 
                                                
9 artikel 13 Wet Bescherming Persoonsgegevens 
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Functie van de respondent 
Het doel van deze vraag is om inzicht te verkrijgen in de functie van de persoon die 
verantwoordelijk is voor de informatiebeveiliging. Hierbij is gebruik gemaakt van algemene 
functies die betrekking hebben op informatievoorziening en automatisering. Vanwege de 
huidige projecten vanuit het i-NUP, waarbij dienstverlening centraal staat, is ook de 
medewerker directe dienstverlening opgenomen 
Onderstaande figuur toont dat de medewerkers die verantwoordelijk zijn voor de 
informatiebeveiliging aangeven dat de functie die zij vervullen niet is opgenomen. Dit betreft 
14 respondenten (50%).  1 respondent (4%) geeft aan geen antwoord te willen geven op de 
vraag. 
 
 
 
Algemene kennis over de begrippen NORA/GEMMA en auditvormen 
Om de informatiebeveiliging binnen de gemeentelijke overheid in te richten is de kennis over 
het bestaan van de NORA en de GEMMA een vereiste. Je kunt immers geen architectuur 
gebruiken als je niet weet dat deze bestaat. Het Kennis Instituut Nederlandse Gemeenten 
(KING) organiseert jaarlijkse sessies en nodigt hiervoor medewerkers van de gemeenten uit 
om deze sessies bij te wonen. Tevens voorziet de website van KING de bezoeker met 
informatie over de NORA en de GEMMA.  Het doel van deze vraag om inzicht te verkrijgen 
in de kennis over het bestaan van de NORA, de GEMMA en de verschillende auditvormen. 
De onderstaande staafdiagram laat zien dat 25 respondenten (89%) de NORA kennen. 27 
respondenten (96%) geven aan de GEMMA te kennen.  
 
De GBA bevat de persoonsgegevens van de burgers in de betreffende gemeente. De GBA-
audit wordt 1 x per 3 jaren uitgevoerd. Deze audit toets op de kwaliteit van de 
persoonsgegevens en op de beveiliging van deze persoonsgegevens. 28 respondenten (100%) 
geven aan de GBA-audit te kennen. De SuwiNet-audit is minder bekend. 17 respondenten 
(61%)  geven aan kennis te hebben van het bestaan van de SuwiNet-audit. De kennis van de 
auditvormen kan het bewustzijn voor informatiebeveiliging vergroten. 
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Het bijhouden van een logboek speelt een rol bij het opstellen van repressieve maatregelen 
om mogelijke toekomstige informatiebeveiligingsincidenten te voorkomen. 15 respondenten 
(54%) geven aan dat zij een logboek bijhouden van informatiebeveiligingsincidenten. 
 
Social engineering 
Het doel van deze vraag is om inzicht te verkrijgen en vervolgens te toetsen of de 
respondenten het begrip social engineering kennen en of zij enkele methoden of technieken 
van social engineering kunnen benoemen. 24 respondenten (86%) geven aan de term social 
engineering te kennen. 25 respondenten (89%) geven aan misleiding te herkennen als een 
methode of techniek van social engineering. Ook geven 7 respondenten (25%) het gebruik 
van een virus als een methode en techniek van social engineering te herkennen. 
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4.2.5 Categorie NORA/GEMMA (NG) 
 
Het doel van de vragen uit deze categorie richt zich op het verkrijgen van de mate waarin de 
respondenten inhoudelijke kennis hebben van de architectuurvormen NORA en GEMMA 
alsmede de documenten die betrekking hebben op de informatiebeveiliging. 
 
 
Kennis van de inhoud 
Het doel van deze vraag is om inzicht te verkrijgen in de mate van inhoudelijke kennis over 
de NORA en de GEMMA. Het gebruik van de bouwstenen en principes van deze 
architecturen vereist inhoudelijke kennis. 23 respondenten (82%) geven aan de inhoud van de 
NORA en de GEMMA te kennen. De NORA gebruikt voor de bouwsteen beveiliging en 
privacy 3 documenten. Van het eerste document de Code voor Informatiebeveiliging geven 
10 respondenten (36%) aan de inhoud te kennen. 5 respondenten (18%) geven aan de inhoud 
van het tweede document de VIR te kennen. Tenslotte geven 2 respondenten (7%) aan dat zij 
de inhoud van het derde document NORA Dossier Informatiebeveiliging kennen. De kennis 
van de inhoud van deze 3 documenten is belangrijk omdat hier richtlijnen en maatregelen 
staan om de informatiebeveiliging in te richten en te beheren. 
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Ander informatiebeveiligingstheorieën 
Het kan voorkomen dat de respondenten een andere theorie en methode toepast bij de 
inrichting van de informatiebeveiliging. Het doel van deze vraag is om inzicht te verkrijgen in 
de mate van kennis omtrent andere theorieën en methoden voor informatiebeveiliging. 
 
 
 
19 respondenten (87%) geven aan ITIL Security Management te kennen. 5 respondenten 
(17,86%) geven aan een andere theorie of methode te kennen. De andere theorieën die zijn 
opgegeven: ondersteuning adviesbureau; NIST normen; eigen invulling. 
4.2.6 Categorie Beleid (BEL) 
 
Het doel van de vragen is om inzicht te verkrijgen in de mate waarin er 
informatiebeveiligingsbeleid documenten aanwezig zijn. Het beleid zorgt ervoor dat er ook na 
is gedacht over informatiebeveiligingsmaatregelen. De NORA geeft aan dat in het 
informatiebeveiligingsbeleid minimaal 6 aandachtsgebieden dienen te worden beschreven. De 
vraag geeft inzicht in welke mate er is voldaan aan de beschrijving van deze 6 
aandachtsgebieden. De aandachtsgebieden en de achterliggende gedachte hierbij zijn: 
• definitie, doelstelling en reikwijdte 
dit onderdeel zorgt voor eenduidigheid en werkingsomgeving van het document; 
• verklaring van de directie 
bekrachtiging van de inhoud van het beleidsdocument door de directie geeft aan dat 
een ieder zich dient te houden aan het beleid; 
• kader voor beheerdoelstellingen / - maatregelen 
hierin zijn de procedures voor het beheer van het informatiebeveiligingsbeleid 
opgenomen waaronder risicobeoordeling, risicobeheer en de maatregelen; 
• beknopte uiteenzetting 
uitgangspunten die voor de organisatie van belang zijn waaronder bewustwording, 
training en opleiding; 
• verantwoordelijkheden beheer 
algemene en specifieke verantwoordelijkheden waaronder incidentrapportage; 
• verwijzing naar andere documentatie 
uitbreiding of aanvulling van de werkingssfeer van het document. Tevens het 
voorkomen dat dezelfde teksten in meerdere documenten voorkomt 
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Overkoepelend informatiebeveiligingsdocument 
 
 
 
20 respondenten (71%)  geven aan dat er een overkoepelend informatiebeveiligingsbeleid 
document aanwezig is. Voor de respondenten die geen overkoepelend 
informatiebeveiligingsdocument hebben werd als reden opgegeven: nog uit te werken (eind 
2012 en 2013); is vooral gericht op de ICT; zijn we op dit moment mee bezig. De 
onderstaande grafiek toont de score van de 6 aandachtsgebieden. Hierin geven 20 
respondenten (71%) aan de definitie, doelstelling en reikwijdte in het informatiebeleidsplan te 
hebben opgenomen. 
 
 
 
 
GBA-beveiligingsdocument 
 
28 respondenten (100%) geven aan dat er een GBA-beveiligingsdocument aanwezig is. 26 
respondenten (93%) geven aan definitie, doelstelling en reikwijdte te hebben opgenomen in 
het document. De laagste score is hier de verwijzing naar andere documenten te weten 23 
respondenten (82%). 
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SuwiNet beveiligingsdocument 
 
15 respondenten (54 %) geven aan dat er een SuwiNet beveiligingsdocument aanwezig is.. 
Voor de respondenten die geen SuwiNet beveiligingsdocument hebben werd als reden 
opgegeven: ondergebracht bij regionale samenwerking; nog niet ingepland; ondergebracht in 
ander document; wachten tot SuwiNet geheel gereed is.  Het aandachtsgebied definitie, 
doelstelling en reikwijdte scoort het hoogst met 11 respondenten (39%) die aangeven dit op te 
hebben genomen in het informatiebeveiligingsbeleid document. 
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DigiD beveiligingsdocument 
 
6 respondenten (21 %) geven aan dat er een DigiD beveiligingsdocument aanwezig is.  
Voor de respondenten die geen DigiD beveiligingsdocument hebben werd als reden 
opgegeven: staat in de planning; opgenomen in algemeen beveiligingsplan; nog niet actueel; 
laten we over aan de leverancier; is in ontwikkeling. 
 
 
De hoogste score bij de aandachtsgebieden is bij de definitie, doelstelling en reikwijdte en de 
verklaring van de directie. 3 respondenten (11%) geven aan dat ze dit hebben opgenomen in 
het informatiebeveiligingsbeleid document. 
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Recente directiebeoordeling ter goedkeuring 
 
Een recente directiebeoordeling is belangrijk omdat de directie betrokken moet zijn bij het 
opstellen van het beleid en de genomen besluiten moet kunnen controleren na het uitvoeren 
van deze besluiten. De Code voor Informatiebeveiliging geeft een aantal onderdelen aan die 
van belang zijn bij een directiebeoordeling. 
 
 
 
12 respondenten (43 %) geven aan dat een beoordeling is aangeboden. 
Voor de respondenten die aan de directie geen beoordeling hebben afgegeven werd als reden 
opgegeven: ondergebracht in informatiebeveiligingsdocument; niet afgesproken; via externe 
partij; geen security verantwoordelijke. 
 
Onderstaande diagram toont de onderdelen die horen bij de directiebeoordeling voor het 
opstellen van een informatiebeveiligingsbeleid. Hier is onder meer te zien dat de 12 
respondenten (43%) voldoen aan het rapporteren van beveiligingsincidenten aan de directie.  
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Verantwoordelijkheid ten aanzien van het beheer 
 
De onderstaande staafdiagram toont de onderdelen die te maken hebben met de aanwezigheid 
van een beheerorganisatie en die hieraan verbonden verantwoordelijkheden. Indien er geen 
beheer aanwezig is dan mist het informatiebeveiligingsbeleid zijn kracht. Het beleid is 
dynamisch en dient afgestemd te zijn op de behoefte van de gemeente en de omgeving waarin 
de gemeente zich ontwikkeld. 
 
 
 
7 respondenten(25%) geven aan dat zij het beheer rondom de informatiebeveiliging hebben 
ingericht. 8 respondenten (29%) geven aan dat de beheerdoelstellingen en –maatregelen zijn 
vastgelegd. Tenslotte geven 6 respondenten (22%) aan dat zij de toewijzing van de middelen 
en verantwoordelijkheden hebben beschreven. 
 
Verantwoordelijke voor de informatiebeveiliging 
 
De functies die zijn opgenomen in de vragenlijst zijn de meest voorkomende functies binnen 
de gemeentelijke overheid als het gaat om informatievoorziening en automatisering. Deze 
functies zijn vergeleken met de functies van de respondenten. Onderstaande staafdiagram 
toont de scores per functie. 
 
Pagina 51 van 128  
 
 
13 respondenten (46%) geven aan dat de functie niet is opgenomen in de vragenlijst. 2 
respondenten (7 %) wensen de vraag niet te beantwoorden. Van de overige antwoorden komt 
de functie hoofd Informatievoorziening & Automatisering het meeste voor namelijk bij 6 
respondenten (21%). 
 
Gebruikte theorieën bij het opstellen van het informatiebeveiligingsdocument 
 
De onderstaande staafdiagram toont de score aan van de gebruikte theorie om het 
informatiebeveiligingsbeleid op te stellen. 
 
 
 
1 respondent (4%) geeft aan de vraag niet te willen beantwoorden. 16 respondenten (57%) 
geven aan ITIL Security Management als basis te hebben gebruikt voor het 
informatiebeveiligingsbeleid.14 respondenten (50%) geven aan de NORA te hebben gebruikt. 
De overige theorieën die zijn genoemd: met behulp van extern adviesbureau; doorgegaan op 
bestaand document; Code voor Informatiebeveiliging; CRAMM; Gezond verstand; CISSP de 
10 domeinen. Hier wordt naast de NORA de Code voor Informatiebeveiliging expliciet 
genoemd. 
 
De reden om af te wijken van de NORA zijn: ondersteuning door extern adviesbureau; geen 
bewuste keuze; NORA was nog niet actueel; doorgegaan op bestaand document; kader is te 
breed. 
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4.2.7 Categorie informatiebeveiligingsmaatregelen (MAA) 
 
De informatiebeveiligingsmaatregelen zijn onderverdeeld in 8 onderdelen. Per onderdeel 
volgt een uitleg van het doel van de informatiebeveiligingsmaatregelen. De gemiddelde scores 
van de informatiebeveiligingsmaatregelen zijn opgenomen in referentiemodel social 
engineering. Dit uitgewerkte model is opgenomen in de bijlage K. 
 
Rollen en verantwoordelijkheden 
 
Het vastleggen van rollen en verantwoordelijkheden zorgt ervoor dat het voor de 
medewerkers van de gemeenten duidelijk is welke informatie zij mogen verstrekken en in 
welke gevallen dit mag. Tevens zorgt dit ervoor dat de verantwoordelijkheid voor het beheer 
en gebruik van de bedrijfsmiddelen is vastgelegd.  De gemiddelde score voor deze 
informatiebeveiligingsmaatregel is 78%. 
 
 
 
 
Screening 
 
Screening zorgt ervoor dat er meer inzicht wordt verkregen in een nieuwe medewerker . Een 
controle van bijvoorbeeld de kredietwaardigheid kan voorkomen dat de betreffende 
medewerker door geldgebrek eerder geneigd is om informatie voor het juiste bedrag te 
verkopen aan een social engineer. De gemiddelde score voor deze 
informatiebeveiligingsmaatregel is 39%. 1 respondent (4%) heeft deze vraag niet beantwoord. 
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Arbeidsvoorwaarden 
 
In de arbeidsvoorwaarden zijn de afspraken met de medewerker vastgelegd omtrent de 
wettelijke verantwoordelijkheden, de wijze waarop met informatie dient te worden omgegaan 
en het handelen bij het constateren van een nalatigheid met betrekking tot de 
informatiebeveiliging. De gemiddelde score voor deze informatiebeveiligingsmaatregel is 
44%. 1 respondent (4%) heeft deze vraag niet beantwoord. 
 
 
 
Directieverantwoordelijkheid 
 
De directie is verantwoordelijk voor het beleid en het toezien op het uitvoeren en naleven van 
het beleid. Hiertoe zijn een aantal onderdelen als norm opgenomen in de Code voor 
Informatiebeveiliging waardoor het informatiebeveiligingsbeleid meer betekenis krijgt. De 
gemiddelde score voor deze informatiebeveiligingsmaatregel is 42%. 2 respondenten (7%) 
hebben deze vraag niet beantwoord 
 
 
 
 
 
Bewustzijn, opleiding en training 
 
Dit onderdeel controleert of er ook daadwerkelijk opleidingen of trainingen worden gevolgd 
met betrekking tot de bewustzijn en informatiebeveiliging. Dit is de 
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informatiebeveiligingsmaatregel die vanuit de literatuurstudie naar voren is gekomen als de 
meest effectieve informatiebeveiligingsmaatregel. De gemiddelde score voor deze 
informatiebeveiligingsmaatregel is 50 %. 1 respondent (4%) heeft deze vraag niet beantwoord 
 
 
 
De reden waarom er geen opleidingen of trainingen worden gegeven zijn als volgt: moet nog 
worden opgenomen in het informatiebeveiligingsdocument; andere prioriteiten; staat in de 
planning; geen beleidsmedewerker informatievoorziening; eigen initiatief; onvoldoende 
bewustwording van noodzaak. 
 
Disciplinaire maatregelen 
 
In dit onderdeel is onderzocht of er bij overtreding van het informatiebeveiligingsbeleid er 
disciplinaire maatregelen zijn beschreven of een procedure waaruit blijkt dat het afwijken van 
het informatiebeveiligingsbeleid niet wordt geaccepteerd. Dit onderdeel heeft met name een  
repressieve functie. De gemiddelde score voor deze informatiebeveiligingsmaatregel is 36%. 
2 respondenten (7%) hebben deze vraag niet beantwoord 
 
 
Beëindigen verantwoordelijkheden 
 
Het gaat hier om de norm 8.3.1. Deze norm is niet uitgevraagd bij de respondenten omdat 
vanuit de interviews met de 5 gemeenten is gebleken dat het beëindigen van 
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verantwoordelijkheden altijd aanwezig is op het moment dat de medewerker de organisatie 
verlaat. 
 
Retourneren bedrijfsmiddelen 
 
Wanneer een medewerker van de gemeente de organisatie verlaat is het van belang dat alle 
bedrijfsmiddelen worden geretourneerd. Denk hierbij aan een laptop, mobiele telefoon of een 
hardware dongle (usb-stick met code) om thuiswerken via internet mogelijk te maken.  
Tevens dient de organisatie er voor te zorgen dat de medewerker ook geen toegang meer 
krijgt tot de informatiesystemen van de gemeente. Hierdoor is het niet meer mogelijk dat de 
betreffende medewerker na het verlaten van de organisatie gegevens kan verstrekken aan een 
social engineer of zelf de gegevens kan misbruiken. De gemiddelde score voor deze 
informatiebeveiligingsmaatregel is 89%.  
 
 
 
Blokkering van toegangsrechten 
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4.2.8 Categorie gebeurtenissen (GEB) 
 
Deze categorie toont of de gebruikte informatiebeveiligingsmaatregelen daadwerkelijk 
hebben geleid tot bescherming tegen aanvallen van social engineering. Er is in deze categorie 
bewust niet gevraagd naar de aard van de aanvallen op social engineering omdat uit de 
interviews met de 5 medewerkers van de gemeenten is gebleken dat die niet op prijs werd 
gesteld.  
 
 
2 respondenten (7 %) hebben aangegeven hier geen antwoord op te willen geven. 16 
respondenten (5714%) hebben aangegeven dat de maatregelen daadwerkelijk bescherming 
hebben geboden. 3 respondenten (11 %) hebben aangegeven dat door gebeurtenissen het 
informatiebeveiligingsbeleid is aangepast. Tenslotte hebben 5 respondenten (18%) 
aangegeven dat de gebeurtenissen hebben geleid tot andere acties. 
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4.3 Verwerking van de resultaten in het referentiemodel social engineering 
 
Bij de categorie maatregelen (MAA) is de gemiddelde score bepaald per maatregel waarop als 
antwoordvorm “JA” is opgegeven door de respondenten. Deze percentages zijn overgebracht 
in het referentiemodel social engineering (bijlage K). Vervolgens is per maatregel bepaald of 
de betreffende maatregel zorgt voor een mogelijke bescherming tegen een methode of 
techniek van social engineering. Indien dit van toepassing is dan is de betreffende methode of 
techniek van social engineering voorzien van de kleur geel in het referentiemodel social 
engineering. Afbeelding 7 toont het voorbeeld van de categorie maatregelen (MAA) Rollen 
en verantwoordelijkheden en Directieverantwoordelijkheid ten opzicht van de methoden of 
technieken van social engineering zoals vastgesteld vanuit de literatuurstudie. 
 
 
Afbeelding 7 Informatiebeveiligingsmaatregelen versus methoden/technieken SE 
 
Per methode of techniek van social engineering is nu vast te stellen wat de gemiddelde score 
is van de aanwezige informatiebeveiligingsmaatregelen. Afbeelding 8 toont 1 voorbeeld van 
een methode of techniek van social engineering met de bijbehorende scores. Hier is te zien dat 
de maatregelen gemiddeld 45 % scoren ten opzicht van de methode of techniek Valse 
beloften. Hoe hoger de score bij de maatregelen per methode of techniek hoe beter de 
mogelijke bescherming is. Deze score is bepaald door het gemiddelde te nemen van scores 
vermeld bij de maatregelen met de geel gekleurde cellen. In dit voorbeeld is bij de methode of 
techniek Valse beloften met de percentages van de maatregelen Arbeidsvoorwaarden, 
Directieverantwoordelijkheid en Bewustzijn, opleiding en training gebruikt om het 
gemiddelde te bepalen. 
 
 
Afbeelding 8 Voorbeeld score per methode of techniek SE 
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Methoden of technieken 
 
Tabel 2 toont de scores van alle methoden of technieken van social engineering ten opzichte 
van de ingezette informatiebeveiligingsmaatregelen. Hierin is duidelijk te zien dat de 
informatiebeveiligingsmaatregelen hier het minst effectief zijn bij de methode of techniek van 
een Valse belofte en het meest effectief bij Reverse social engineering. 
 
Tabel 2 Score per methode of techniek van social engineering 
 
 
De gemiddelde score van alle maatregelen uit de categorie (MAA) ten opzichte van de 
methoden of technieken van social engineering is: 56 %. Dit is het gemiddelde van de 
bescherming tegen de methoden of technieken van de meest voorkomende social engineering 
aanvallen.  
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5 Conclusies en aanbevelingen 
 
In dit hoofdstuk worden de conclusies vanuit de literatuurstudie en het empirisch onderzoek 
gebruikt om antwoord te geven op de hoofd – en deelvragen. 
5.1 Beantwoording van de hoofd – en deelvragen 
De conclusies van de literatuurstudie en het empirisch onderzoek geven antwoord op de 
hoofd- en deelvragen. Tevens geven de conclusies inzicht in de relaties tussen de 
aandachtsgebieden van het onderzoek zoals beschreven in hoofdstuk 2.2.1 Doelstelling. 
5.1.1 Hoofdvraag 1: Wat is de Nederlandse Overheid Referentie Architectuur 
(NORA)? 
 
Deze hoofdvraag heeft betrekking op de relatie A en B. 
 
a. Uit welke onderdelen bestaat de NORA? 
 
Zoals de resultaten van de literatuurstudie tonen is er weinig beschikbare literatuur aanwezig 
met betrekking tot de NORA. De oorsprong ligt bij het model van Van Dool en is in de loop 
der tijd verder aangepast en uitgebreid. De Nora bestaat uit bouwstenen en principes met 
hierbij aandachtsgebieden voor beheer, beveiliging en privacy. 
 
De auteurs van de NORA Dossier Informatiebeveiliging geven aan dat de NORA een 
referentiearchitectuur is met hierin een bouwsteen met een verwijzing naar de Code voor 
Informatiebeveiliging. Het document NORA Dossier Informatiebeveiliging is een technische 
aanvulling op de reeds aanwezige Code voor Informatiebeveiliging.  
 
De resultaten van de enquête tonen aan bij de categorieën ALG en BG dat de meeste 
respondenten de inhoud van de NORA en de GEMMA kennen (beiden 82%).  Voor wat 
betreft de onderdelen van de NORA geeft 36% aan de Code voor Informatiebeveiliging te 
kennen als bouwsteen voor de beveiliging en privacy. 
 
Antwoord 
De Nederlandse Overheid Referentie Architectuur is een Enterprise Architectuur voor het 
inrichten van de informatiehuishouding van de Nederlandse Overheid gebaseerd op “best 
practices” en het comply or explain principe. De NORA bestaat uit bouwstenen en principes. 
De bouwstenen hebben met name betrekking op de bedrijfs-, informatie- en technische 
architectuur. De NORA bevat een aparte bouwsteen met betrekking tot de beveiliging en 
privacy. De invulling van deze bouwsteen wordt ondersteund door de Code voor 
Informatiebeveiliging, de VIR en de NORA Dossier Informatiebeveiliging. 
 
b. Wat is het doel van deze architectuur? 
 
De verschillende doelstellingen uit de literatuurstudie benadrukken standaardisatie, 
communicatie en herbruikbaarheid.  
 
Kanttekening: 
Jansen en Hjort-Madsen (2007) beschrijven als doel het bevorderen van de communicatie en 
deregulering om lange termijn groei-effecten te bereiken met betrekking tot de economie, 
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werkgelegenheid en inkomen. Deze doelstelling lijkt incompleet. Een betere communicatie en 
deregulering zorgt inderdaad voor een betere dienstverlening omdat er minder regels zijn en 
duidelijker is op welke wijze een burger of bedrijf het product of een dienst kan aanvragen. 
De auteurs beschrijven echter niet waarom dit ook resulteert in een groei van de economie, 
werkgelegenheid en inkomen. Het is aannemelijk dat het afstemmen van de producten en 
diensten tussen de overheidsorganen kan resulteren in bijvoorbeeld de groei van de 
werkgelegenheid. Een voorbeeld hiervan is het feit dat het Centrum voor Werk en Inkomen 
(CWI) afstemming vindt met de gemeentelijke overheden en de beschikbare arbeidsplaatsen 
van de bedrijven binnen die gemeenten waardoor werkzoekenden eerder aan de slag kunnen. 
 
De auteurs van de NORA geven aan dat het doel van de NORA op het gebied van 
informatiebeveiliging vooral met standaardisatie te maken heeft. Zij hebben echter een 
aanvullend document gemaakt NORA Dossier Informatiebeveiliging om de gebruikers van de 
NORA meer ondersteuning te bieden op het gebied van de technisch tactische 
informatiebeveiliging (inzet en definitie van middelen). Hierdoor sluit deze conclusie aan op 
de conclusie van de literatuurstudie. 
 
Het doel van de NORA staat beschreven in hoofdstuk 1 van het document NORA 3.0 
(Overheid.nl,2007b). 82% van de respondenten geven aan de inhoud van de NORA te 
kennen. Hieruit kan geconcludeerd worden dat  de meeste respondenten het doel van de 
NORA kent. 
 
Antwoord 
Het doel van de NORA architectuur is het verduidelijken van de informatie uitwisseling 
tussen de overheidsinstanties gebaseerd op bestaand overheidsbeleid met als gevolg een 
gedereguleerde dienstverlening die duidelijk en transparant is en die werkt als een 
parapluconstructie bij meerderen projecten om de samenhang te beheren. 
 
c. Welke bronnen met betrekking tot de informatiebeveiliging gebruikt de NORA? 
 
Uit de literatuurstudie blijkt echter dat de Code voor Informatiebeveiliging het enige 
document is wat daadwerkelijk informatiebeveiligingsmaatregelen kent tegen methoden of 
technieken van social engineering. De VIR en de NORA Dossier Informatiebeveiliging 
hebben met betrekking tot social engineering nauwelijks een toegevoegde waarde. 
 
De auteurs van de NORA Dossier Informatiebeveiliging onderkennen dat social engineering 
niet voldoende wordt belicht maar geven tevens aan dat social engineering destijds niet in de 
scope van hun opdracht zat.. Het door de auteurs opgeleverde dossier had ook ten doel om een 
beter handvest aan te bieden met betrekking tot de technische informatiebeveiliging. Dit is 
opmerkelijk temeer omdat de auteurs de Code voor Informatiebeveiliging te technisch vonden 
ten opzichte van de aspecten van social engineering. Tevens geven de auteurs aan dat social 
engineering nog een redelijk onbekend terrein is waar men niet zo snel aan denkt. Getuige de 
technische achtergrond van het document NORA Dossier Informatiebeveiliging mag dit 
duidelijk zijn. 
 
Vanuit de enquête geeft 36% van de respondenten aan de Code voor Informatiebeveiliging te 
kennen. 18% van de respondenten kent de VIR en 7% van de respondenten kent de NORA 
Dossier Informatiebeveiliging. Geconcludeerd kan worden dat de respondenten de inhoud van 
de NORA niet volledig kennen omdat de Code voor Informatiebeveiliging een invulling is 
van de NORA bouwsteen beveiliging en privacy.  
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Antwoord 
De bronnen die de NORA gebruikt om informatiebeveiliging in te richten zijn: 
• NORA Dossier Informatiebeveiliging 
• Code voor Informatiebeveiliging: 
o NEN-ISO/IEC 27002 en NEN-ISO/IEC 27005 
o NEN-ISO/IEC 27033-1 en NEN-ISO/IEC 27033-3 
• Besluit Voorschrift Informatiebeveiliging Rijksdienst  
 
Uit de literatuurstudie blijkt echter dat de Code voor Informatiebeveiliging het enige 
document is wat daadwerkelijk informatiebeveiligingsmaatregelen kent tegen methoden of 
technieken van social engineering. De overige documenten hebben met betrekking tot social 
engineering geen toegevoegde waarde. 
 
d. Wat is de GEMeentelijke Model Architectuur (GEMMA) en hoe verhouden de 
NORA en de GEMMA zich tot elkaar? 
 
De literatuurstudie toont aan de GEMMA een afgeleide architectuur is. De gemeenten kunnen 
de bouwstenen en principes van de GEMMA gebruiken om invulling te geven aan de 
bouwstenen en principes van de NORA. 
 
82% van de respondenten geeft aan bij de enquête de NORA en de GEMMA te kennen. De 
NORA beschrijft de relatie tot de GEMMA (overheid.nl, 2007b). De conclusie die hieruit 
volgt is dat deze respondenten hiermede ook de verhouding tussen de NORA en de GEMMA 
kennen. 
 
Antwoord 
De GEMMA is een referentiearchitectuur voor de Nederlandse gemeenten met een nadere 
uitwerking en aanvulling op de NORA. De aanvullingen hebben echter geen betrekking op de 
informatiebeveiliging omdat de GEMMA alleen de proces- en de informatiearchitectuur op 
dit moment nader inricht. De overige bouwstenen van de NORA zijn dus ook bij de GEMMA 
van toepassing. 
5.1.2 Hoofdvraag 2: Wat zijn de hedendaagse aanvallen op het gebied van social 
engineering? 
 
Deze hoofdvraag heeft betrekking op de relatie A en B. 
 
a. Wat wordt er verstaan onder social engineering? 
 
In de verschillende definities vanuit de literatuurstudie is het duidelijk dat het gaat om het 
manipuleren van mensen om hierdoor onbevoegd toegang te verkrijgen. Deze onbevoegde 
toegang heeft betrekking op fysieke objecten zoals gebouwen maar ook informatiesystemen. 
Bij het manipuleren gaat het vooral om de beïnvloeding van de menselijke waarden en 
normen waarbij de techniek ondersteunend is.  
 
Kanttekening: 
Mitnick (2003) schrijft in zijn artikel over de menselijke natuur maar geeft hierbij niet aan 
wat die menselijke natuur dan is. Het is daarmede niet duidelijk of de mens te allen tijde 
vatbaar is voor social engineering. 
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De definitie die Nyamsuren geeft is niet sluitend (Nyamsuren, 2007). In het artikel schrijft de 
auteur over het samengaan van bedrijfsinformatie en privacygevoelige informatie. In de 
definitie komt enkel de privacy gevoeligheid terug. 
 
Het zwakke in het artikel van Kotenko is het feit dat er niet ingegaan wordt op wat social 
engineering is maar enkel technieken beschrijft  (Kotenko, 2011). 
 
De enquête toont aan dat 86% van de respondenten het begrip sociale engineering kent. 
Hierbij herkent 89% van de respondenten misleiding als een methode of techniek van social 
engineering. Slechts 25% van de respondenten geeft aan dat het gebruik van een virus ook een 
vorm is van social engineering. Hieruit kan geconcludeerd worden dat de meeste 
respondenten weten wat social engineering is. Uit de interviews is gebleken dat de 
respondenten niet zullen melden indien er zich daadwerkelijke aanvallen hebben voorgedaan 
met betrekking tot social engineering. Enerzijds heeft dit te maken met het feit dat de 
methoden of technieken bij een onvoldoende bewustzijn van het slachtoffer nauwelijks 
herkenbaar zijn en anderzijds willen de respondenten niet de ‘vuile was buiten hangen‘. 
 
Antwoord 
Social engineering betreft het gebruik van sociale vaardigheden gericht op het manipuleren 
van mensen met het doel om ongeautoriseerde toegang te verkrijgen tot informatieobjecten of 
fysieke objecten waar informatieobjecten worden beheerd.  
 
b. Welke methoden of technieken worden heden ten dage het meest gebruikt bij social 
engineering? 
 
De artikelen in de literatuur geven een aantal methoden of technieken weer voor social 
engineering. Vanuit deze artikelen is een selectie gemaakt. Hierbij is gekeken naar de 
betekenis van de methoden of technieken.  De volgende vaardigheden kunnen helpen bij het 
gebruik van de methode of techniek van social engineering: bravoure, assertiviteit, goed 
kunnen luisteren, onthouden en correleren en tenslotte focussen op het doel. 
 
Kanttekening: 
Thompson (2006) schrijft over de manipulatie van emoties maar beschrijft de emoties zelf 
niet. Tevens gaat Thompson uit van het gegeven dat social engineering werkt omdat de 
meeste mensen veronderstellen dat de anderen eerlijk zijn. Thomson geeft echter geen bron 
van onderzoek bij deze stelling.   
 
Janssen en Von Solms (2011) beschrijven de resultaten van de uitgevoerde phishing aanval 
bij de geselecteerde studenten maar niet waarom een student nu juist wel of juist niet trapt in 
de phishing toepassing.  Dit lijkt een gemiste kans want dit had het onderzoek sterker kunnen 
maken. 
 
Nyamsuren (2007) beschrijft een diefstal van een mobiele device door manipulatie. De 
beschreven manipulatie komt echter niet duidelijk terug. Het inzicht in manipulatie is echter 
wel belangrijk omdat een diefstal van een mobiele device ook mogelijk is zonder manipulatie.   
 
Okenyi en Owens (2007) beschrijven de technieken van social engineering met duidelijke 
verwijzingen en voorbeelden. Wel zou de beschreven “ongepaste relatie” duidelijker moeten 
zijn omschreven. Het is niet duidelijk wat de norm is bij een ongepaste relatie. 
Pagina 63 van 128  
 
Uit de enquête blijkt dat 64% van de respondenten het begrip phishing kent. 43% van de 
respondenten herkent het misbruik van e-mail. 39% dumpster diving als een methode of 
techniek van social engineering. Tenslotte herkent 89% misleiding en 57% oplichting als 
methoden of technieken van social engineering. Geconcludeerd kan worden dat met name de 
herkenning van misleiding ervoor zorgt dat de methoden of technieken vanuit de 
literatuurstudie passen bij het hedendaagse beeld van social engineering. Misleiding is een 
vorm van manipulatie en past derhalve binnen de definitie van social engineering. 
 
Antwoord 
De hedendaagse methoden of technieken van social engineering die zijn te onderscheiden: 
valse beloften; denial of service;diefstal mobile devices; dumpster diving; direct vragen; e-
mail gebruik; emotionele benadering; emotionele manipulatie; imitatie; impersonificatie; 
interpersoonlijke relatie; manipulatie dankbaarheid; manipulatie sympathie; misbruik van  
vertrouwen; nepmelding; phishing; reverse social engineering; shoulder surfing; verleiden; 
verborgen agenda. In de bijlage A-II staat een nadere toelichting per methode of techniek 
beschreven. 
5.1.3 Hoofdvraag 3: Welke informatiebeveiligingsmaatregelen kent de NORA tegen 
social engineering? 
 
Deze hoofdvraag heeft betrekking op de relatie A en B. 
 
Uit de literatuurstudie blijkt dat de NORA de Code voor Informatiebeveiliging voor het 
beschrijven van maatregelen. De overige documenten bevatten geen maatregelen of verwijzen 
naar de Code voor Informatiebeveiliging. Tevens is gebleken dat het volgen van opleidingen 
en training om hiermede het bewustzijn te vergroten beschreven is als het meest effectief 
tegen de methoden of technieken van social engineering. Dit sluit aan bij de norm 8.2.2. van 
de Code voor Informatiebeveiliging. 
 
Kanttekening: 
De maatregelen die Hinson in zijn artikel zijn beschrijft lijken meer preventief dan repressief 
en zijn niet zozeer toepasbaar bij repressieve maatregelen. De maatregelen die hij beschrijft 
zijn vrijwel gelijk aan de NEN-ISO/IEC 27002 norm (Hinson, 2008). 
 
Maggi (2010) beschrijft dat zijn artikel inzicht geeft in enkele countertechnieken. De 
countertechnieken zijn echter uit het artikel niet duidelijk op te maken. 
 
Mann (2008) is niet overtuigd van een bewustwordingstraining maar geeft aan dat het 
informatiesysteem zodanig dient te zijn ingericht dat menselijke fouten niet meer mogelijk 
zijn door onder andere het gebruik van intelligente formulieren. Mann verwijst echter niet 
naar enig onderzoek voor deze stelling.  
 
Kotenko (2011) reikt een oplossing aan op basis van een expert-systeem (SAS). Dit zegt 
echter nog niets over het gedrag van de medewerkers maar geeft slechts aan wat de mogelijke 
veiligheidslekken kunnen zijn. Het gebruik van de piramide van Maslow 10 geeft wel duidelijk 
weer op welke aandachtsgebieden een mens te beïnvloeden is. Dezelfde 5 lagen worden ook 
gebruikt in het SAS om de zwaarte van het beveiligingsrisico vast te stellen. Dit zorgt voor 
                                                
10 http://nl.wikipedia.org/wiki/Piramide_van_Maslow	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een goede basis voor aanvallen en methoden van social engineering omdat social engineering 
gebaseerd is op het manipuleren van mensen. 
 
De auteurs van de NORA Dossier Informatiebeveiliging geven aan dat zij de NORA niet 
geschikt vinden om te gebruiken tegen methoden of technieken van social engineering. Zij 
geven aan dat de NORA teveel op de techniek is gericht en dat social engineering is 
onderbelicht. De conclusies van de auteurs zijn echter tegen te spreken. Dit is tijdens de 
interviews teruggekoppeld. De literatuurstudie heeft aangetoond dat het bij social engineering 
gaat over non-technische aanvallen. De NORA verwijst onder andere naar de Code voor 
Informatiebeveiliging. Zoals eerder beschreven staan er normen in de Code voor 
Informatiebeveiliging waarbij vooral bij norm 8.2.2. (NEN, 2007) maatregelen staan over 
opleidingen en trainingen. De normen zijn van toepassing op de gehele informatiebeveiliging 
dus ook op methoden of technieken van social engineering.  De literatuurstudie toont aan dat 
de beste verdediging tegen de methoden of technieken van sociale engineering 
bewustwording is. Hieraan voldoet de NORA door de beschreven normen met betrekking tot 
de opleidingen en training. Het is wel zo dat de Code voor Informatiebeveiliging een richtlijn 
geeft en niet direct beschrijft wat dan de inhoud zou moeten zijn van een dergelijke opleiding 
en training. 
 
36% van de respondenten geeft aan bij de enquête de inhoud van de Code voor 
Informatiebeveiliging te kennen. De kennis is echter niet verder getoetst. Derhalve kan vanuit 
het empirisch onderzoek hier geen uitsluitsel over de informatiebeveiligingsmaatregelen 
worden gegeven. 
 
Antwoord 
De Code voor Informatiebeveiliging beschrijft de volgende 
informatiebeveiligingsmaatregelen tegen social engineering: 
• Voorafgaand aan het dienstverband 
o Vastleggen rollen en verantwoordelijkheden norm 8.1.1 
o Screening norm 8.1.2 
o Arbeidsvoorwaarden norm 8.1.3 
• Tijdens het dienstverband 
o Directieverantwoordelijkheid norm 8.2.1 
o Bewustzijn, opleiding en training norm 8.2.2 
o Disciplinaire maatregelen norm 8.2.3 
• Bij beëindiging of wijziging van het dienstverband 
o Beëindiging van verantwoordelijkheden norm 8.3.1 
o Retournering van bedrijfsmiddelen norm 8.3.2 
o Blokkering van toegangsrechten 8.3.3 
5.1.4 Hoofdvraag 4: Op welke wijze is het informatiebeveiligingsbeleid in de 
Limburgse gemeenten tot stand gekomen waarin de maatregelen staan 
beschreven ter bescherming tegen social engineering? 
 
Deze hoofdvraag heeft betrekking op de relatie B en C / B’ en C. 
 
a. Is het beheer van het informatiebeveiligingsbeleid, waaronder het doorvoeren van 
wijzigingen en het waarborgen van de opvolging van de beschreven richtlijnen, 
vastgesteld? 
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Voor het beheer van het informatiebeveiligingsbeleid is het van belang dat er een duidelijke 
methode is beschreven op welke wijze een informatiebeveiligingsbeleid tot stand komt en 
welke onderdelen hierbij een rol spelen. De Code voor Informatiebeveiliging kent hiervoor de 
norm 5.1.1. 71% van de respondenten geeft aan een overkoepelend document te hebben met 
betrekking tot het informatiebeveiligingsbeleid. De overige respondenten onderkennen de 
noodzaak maar zijn nog niet toegekomen aan het opstellen van een document voor het 
informatiebeveiligingsbeleid. De gemiddelde score voor de onderdelen van de aanwezige 
informatiebeveiligingsbeleid documenten is 59%.  
 
Kijken we naar het informatiebeveiligingsbeleid van de overige documenten dan zijn de 
scores als volgt: 
• GBA 
o aanwezig     100% 
o gemiddelde score onderdelen 86% 
• SuwiNet 
o aanwezig    54% 
o gemiddelde score onderdelen 40% 
• DigID 
o aanwezig    21% 
o gemiddelde score onderdelen 8% 
 
Alleen bij de GBA is er een hoge score waar te nemen als het gaat om de verwijzing naar het 
overkoepelende informatiebeveiligingsbeleid document.  
 
De conclusie die hieruit volgt is dat de gemeenten de audits kunnen dienen als vliegwiel om 
het bewustzijn inzake informatiebeveiliging te vergroten. De GBA-audit bestaat al geruime 
tijd maar is gericht op de basisregistratie Personen. De  SuwiNet-audit is recentelijk in 
werking gesteld en richt zich op de samenwerking tussen de CWI, UWV en de gemeenten 
voor Werk, Inkomen en Zorg. Voor de DigID-audit worden er op dit moment zogenaamde 
pre-audits afgenomen waardoor er weinig informatiebeveiligingsbeleid documenten hiervan 
aanwezig kunnen zijn. De audit is gericht op een veilige toegang tot het portaal (website) van 
de gemeente waar producten en diensten kunnen worden verkregen.  
 
Antwoord 
Het beheer van het informatiebeveiligingsbeleid bij de Limburgse gemeenten is onvoldoende 
geborgd en vastgesteld. Er is met name afdelingsbeleid aanwezig en geen overkoepelend 
beleid waarin maatregelen staan beschreven ter bescherming van social engineering. Het 
afdelingenbeleid komt tot stand doordat er verplichte audits zijn waaraan de gemeenten 
dienen te voldoen. 
 
b. In welke mate zijn de informatiebeveiligingsmaatregelen vanuit de NORA beschreven 
in het informatiebeveiligingsbeleid ten aanzien van social engineering? 
 
Antwoord 
Bij de enquête is onderzocht in welke mate de respondenten de 
informatiebeveiligingsmaatregelen vanuit de NORA hebben beschreven in het 
informatiebeveiligingsbeleid. De gemiddelde scores van de informatiebeveiligingsmaatregel 
zijn als volgt voor de rollen en verantwoordelijkheden (38%). Voor de screening (39%). Met 
betrekking tot arbeidsvoorwaarden en directieverantwoordelijkheid is dit respectievelijk 
(44% en 42%). De score voor bewustzijn, opleiding en training (50%). Disciplinaire 
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maatregelen (36%). Beëindiging van verantwoordelijkheden 0%. Tenslotte voor retournering 
van bedrijfsmiddelen en blokkering van toegangsrechten beiden (89%). 
 
Geconcludeerd kan worden dat de informatiebeveiligingsmaatregelen wel zijn beschreven in 
het informatiebeveiligingsbeleid maar dat de scores te laag zijn. Met name het onderdeel 
bewustzijn, opleiding en training wat van belang is voor de bescherming tegen methoden of 
technieken van social engineering scoort laag. De lage score kan hiermede in verband 
worden gebracht met het gebrek aan kennis van de Code voor Informatiebeveiliging. Tijdens 
de interviews met de 5 medewerkers van de gemeenten is gebleken dat bij het beëindigen van 
het dienstverband ook de gebruikte bedrijfsmiddelen worden geretourneerd. Het inleveren 
van de bedrijfsmiddelen is contractueel vastgelegd. Het is aannemelijk dat de hogere score bij 
beëindiging van verantwoordelijkheden en het retourneren van bedrijfsmiddelen terug te 
voeren is naar het feit dat dit onderdelen zijn die bij het beëindigen van een dienstverband bij 
de meeste gemeenten contractueel zijn vastgelegd.  
 
c. Welke andere theorieën hebben de Limburgse gemeenten gebruikt voor het 
informatiebeveiligingsbeleid die niet afkomstig zijn van de NORA ten aanzien van social 
engineering en wat is de reden geweest om hier de NORA niet te gebruiken? 
 
De conclusie die uit het empirisch onderzoek kan worden getrokken zijn: 
• de respondenten geven geen aanwijsbare redenen om af te wijken; 
• het comply or explain principe geldt waaraan de Limburgse gemeenten zich daar niet 
of onvoldoende aan houden. 
 
Antwoord 
57% van de respondenten geeft aan dat ze voor het informatiebeveiligingsbeleid 
ITIL (ISM) hebben gebruikt. 14% van de respondenten geeft aan dat ze voor het 
informatiebeveiligingsbeleid COBIT hebben gebruikt. 4% van de respondenten geeft aan 
SABSA als basis te hebben gebruikt voor het informatiebeveiligingsbeleid. 
 
De reden die zijn aangegeven om af te wijken van de NORA zijn: ondersteuning door extern 
adviesbureau; geen bewuste keuze; NORA was nog niet actueel; doorgegaan op bestaand 
document; kader is te breed. 
5.1.5 Hoofdvraag 5: Beschermen de gebruikte informatiebeveiligingsmaatregelen 
daadwerkelijk tegen de aanvallen van social engineering? 
 
Deze hoofdvraag heeft betrekking op de relatie A en D. 
 
a. Hebben er zich gebeurtenissen voorgedaan waaruit is gebleken dat de gebruikte 
informatiebeveiligingsmaatregelen onvoldoende zijn geweest om bescherming te bieden 
tegen social engineering? 
 
De literatuurstudie toont aan het bewustzijn van aanvallen, opleiding en training de beste 
beveiliging vormen tegen methoden of technieken van social engineering. Vanuit de 
literatuurstudie is dit het uitgangspunt voor het beantwoorden van de deelvraag met 
betrekking tot het voldoende zijn van de informatiebeveiligingsmaatregelen. 
 
De daadwerkelijk gebeurtenissen zijn niet uitgevraagd. In de interviews met de 5 
medewerkers van de gemeenten is gebleken dat dit niet op prijs werd gesteld. Dit had vooral 
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te maken met de huidige perikelen die spelen bij de gemeentelijke overheden zoals het 
certificaten probleem bij het voormalige Diginotar.  
 
16 procent van de respondenten (57%) geven aan dat de huidige maatregelen voldoende 
bescherming hebben geboden bij gebeurtenissen met betrekking tot social engineering. Uit de 
resultaten is gebleken dat 24 respondenten (86%) het begrip social engineering kent en dat 25 
respondenten (89%) misleiding herkent als een vorm van social engineering.  
 
De resultaten die zijn opgenomen in het referentiemodel social engineering tonen echter aan 
dat de gemiddelde score van alle informatiebeveiligingsmaatregelen ten opzichte van de 
methoden of technieken van social engineering laag is te noemen namelijk 56% (zie bijlage 
J). Het belangrijkste onderdeel van de maatregelen tegen de methoden of technieken van 
social engineering is bewustzijn, opleiding en training.  
 
Het is opmerkelijk dat er respondenten zijn die aangeven dat de genomen 
informatiebeveiligingsmaatregelen voldoende zijn gebleken bij gebeurtenissen terwijl het 
referentiemodel social engineering duidelijk laat zien dat de toepassing van de  
informatiebeveiligingsmaatregelen onder de maat is.  
 
Antwoord 
Deze deelvraag is gezien de conclusies niet te beantwoorden. Het is echter wel uit de 
resultaten gebleken dat de informatiebeveiliging onvoldoende is geborgd met betrekking tot 
de hedendaagse methoden of technieken van social engineering. In alle gevallen voldoen de 
informatiebeveiligingsmaatregelen niet of het nu gaat om de NORA, ITIL Security 
Management, overige theorieën of toepassingen. 
 
b. Welke acties zijn hieruit voortgevloeid met betrekking tot het 
informatiebeveiligingsbeleid?  
 
De resultaten van het onderzoek tonen aan dat er gebeurtenissen zijn geweest die hebben 
geleid tot het aanpassen van het informatiebeveiligingsbeleid en andere niet vastgestelde 
acties. 
 
Antwoord 
De gebeurtenissen hebben bij enkele respondenten geleid tot het aanpassen van het 
informatiebeveiligingsbeleid. 
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5.2 Beantwoording centrale vraagstelling 
 
De centrale vraagstelling luidt: 
 
In hoeverre is de NORA toepasbaar bij de bescherming tegen social engineering en in 
hoeverre is het informatiebeveiligingsbeleid in de Limburgse gemeenten gebaseerd op de 
NORA en bieden de gebruikte informatiebeveiligingsmaatregelen een daadwerkelijke 
bescherming tegen aanvallen van social engineering? 
 
Deze centrale vraagstelling wordt door de conclusies van de literatuurstudie en het empirisch 
onderzoek beantwoord. 
 
• In relatie tot de toepasbaarheid: 
 
De NORA is toepasbaar bij de bescherming tegen social engineering. 
 
De informatiebeveiligingsmaatregelen van de NORA zorgen voor een basis waarin duidelijke 
afspraken over verantwoordelijkheden, rechten en plichten zorgen voor een bewustzijn van 
mogelijke aanvallen van social engineering zijn beschreven. De norm 8.2.2. (NEN, 2007) van 
de Code voor Informatiebeveiliging vanuit de NORA beschrijft expliciet het volgen van 
opleidingen en trainingen. De wijze waarop de opleidingen en trainingen gegeven dient te 
worden en de inhoud van deze opleidingen en trainingen staan niet beschreven. Dit wordt 
expliciet aan de organisatie zelf overgelaten. 
 
• In relatie tot de het baseren van het informatiebeleid op de NORA bij de Limburgse 
gemeenten: 
 
Het informatiebeleid bij de Limburgse gemeenten is onvoldoende gebaseerd op de NORA.  
 
Uit het empirisch onderzoek komt naar voren dat er naast de NORA nog andere theorieën zijn 
gebruikt voor het opstellen van het informatiebeveiligingsbeleid. Met name het gebruik van 
ITIL Security Management komt prominent in de score voor. Conform het afgesproken 
comply or explain principe dienen de gemeenten die de NORA niet hebben gebruikt aan te 
geven waarom zij zijn afgeweken. 
 
• In relatie tot de daadwerkelijke bescherming tegen social engineering aanvallen: 
 
 
De gebruikte informatiebeveiligingsmaatregelen bij de Limburgse gemeenten beschermen niet 
daadwerkelijk tegen de methoden of technieken van social engineering.  
 
Het empirisch onderzoek toont met behulp van het referentiemodel social engineering aan dat 
het beveiligingsniveau tegen social engineering laag is. Dit geldt met name voor de 
informatiebeveiligingsmaatregel bewustzijn, opleiding en training. Dit is juist een van de 
informatiebeveiligingsmaatregelen die vanuit de literatuurstudie het meest effectief is tegen 
de methoden of technieken van social engineering. Het feit dat enkele respondenten aangeven 
voldoende te zijn beschermd betekent niet dat dit daadwerkelijk zo is. De uitspraken van deze 
respondenten worden door de resultaten vanuit het referentiemodel social engineering tegen 
gesproken.  
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5.3 Aanbevelingen 
 
Aanbevelingen 
 
De volgende aanbevelingen zorgen ervoor dat de aspecten van social engineering bij de 
gemeentelijke overheden beter onder de aandacht worden gebracht: 
• in de Code voor Informatiebeveiliging opnemen welke social engineering aanvallen er 
heden ten dage bekend zijn, hoe je deze aanvallen kunt herkennen en welke 
maatregelen vanuit de Code voor Informatiebeveiliging beschermen tegen deze 
aanvallen. Dit zorgt ervoor dat er een combinatie ontstaat tussen een 
informatiebeveiligingsmaatregel en een methode of techniek van sociale engineering; 
• verder onderzoek van de NIST normen en ITIL Security Management om te bepalen 
of deze normen en richtlijnen de NORA op het gebied van social engineering kunnen 
verrijken. Dit zorgt ervoor dat de gemeenten een bron kunnen gebruiken om 
informatiebeveiliging in te zetten; 
• onderzoeken welke andere theorieën de NORA kunnen verrijken op het gebied van 
informatiebeveiliging passend binnen de comply or explain principe (Goutier, 2010).  
• onderdelen van de Code voor Informatiebeveiliging als integraal document opnemen 
in de NORA ter vergroting van de leesbaarheid; 
• handreiking geven ten aanzien van informatiebeveiligingsfuncties. Hierbij duidelijk de 
rollen benoemen en een standaardfunctiebeschrijving opnemen. Dit zorgt voor 
standaardisatie en transparantie waardoor er bij eventuele samenwerkingsverbanden 
uitwisseling kan plaatsvinden; 
• uitvoeren van een penetratietest met behulp van het referentiemodel social engineering 
teneinde de daadwerkelijke bescherming vast te stellen. Dit zorgt ervoor dat het 
referentiemodel social engineering kan worden verbeterd en uiteindelijk een standaard 
kan worden voor een 0-meting op het gebied van sociale engineering; 
• opleiding en training selecteren die de medewerkers kunnen volgen ter bewustwording 
van mogelijke aanvallen van social engineering; 
• informatiebeveiliging als vast onderwerp bij functioneringsgesprekken opnemen. 
 
5.4 Vervolgonderzoek 
 
Een nieuwe onderzoeksvraag naar aanleiding van de aanbevelingen kan luiden: 
 
Welke aanvullende theorie of theorieën kunnen worden toegepast bij de NORA ter 
bescherming van de methoden of technieken van social engineering en welke 
informatiebeveiligingsmaatregelen beschermen daadwerkelijk tegen de hedendaagse 
methoden of technieken van social engineering? 
 
De hoofd – en deelvragen hierbij kunnen luiden zijn: 
 
1. Wat is het comply or explain principe met betrekking tot het gebruik van de NORA? 
a) Wat is het doel van het comply or explain principe ? 
b) In welke gevallen mag er worden afgeweken van het gebruik van de NORA? 
c) Welke sancties zijn er bij het niet volgen van de principes vanuit de NORA? 
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2. Wat zijn de meest gangbare informatiebeveiligingstheorieën waarbij 
informatiebeveiligingsmaatregelen zijn beschreven tegen de methoden of technieken van 
social engineering? 
a) Wat zijn de meest gangbare methoden of technieken van sociale engineering? 
b) Welke van de informatiebeveiligingstheorieën passen bij het comply or explain 
principe? 
 
3. Wat is de NIST? 
a) Wat is het doel van de NIST? 
b) Welke normen vanuit de NIST richten zich op de aspecten van social 
engineering? 
c) Hoe verhouden de normen van de NIST zich ten opzichte van de 
informatiebeveiligingsmaatregelen tegen social engineering vanuit de NORA? 
 
4. Wat is ITIL-servicemanagement? 
a) Wat is het doel van ITIL-servicemanagement? 
b) Welke informatiebeveiligingsmaatregelen van de ITIL-servicemanagement 
richten zich op de aspecten van social engineering? 
c) Hoe verhouden deze maatregelen zich ten opzichte van de 
informatiebeveiligingsmaatregelen tegen social engineering vanuit de NORA? 
 
5. Welke functies en rollen zijn er beschreven ten aanzien van informatiebeveiliging bij de 
gemeentelijke overheid met betrekking tot de NORA? 
a) Wat zijn de meest voorkomende functies en rollen bij de gemeentelijke 
overheid met betrekking tot de informatiebeveiliging? 
b) Op welke wijze zijn deze functies en rollen vastgelegd in het functieboek van 
de gemeentelijke organisatie? 
c) Op welke wijze is het actueel houden van de kennis van de 
informatiebeveiliging verantwoordelijken bepaald en vastgelegd? 
d) Op welke wijze is de kennis van de informatiebeveiliging verantwoordelijken 
gerelateerd aan de NORA? 
 
6. Welke informatiebeveiligingsmaatregelen beschermen daadwerkelijk tegen de methoden of 
technieken van social engineering? 
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6 Productreflectie 
 
De conclusies en aanbevelingen tonen duidelijk aan dat de kennis bij gemeenten over de 
inhoud van de NORA, met betrekking tot social engineering, onvoldoende is. Enerzijds heeft 
dit te maken met de focus op de technische informatiebeveiliging en anderzijds heeft dit te 
maken met het feit dat er verplichte audits zijn waarbij de aspecten van sociale engineering 
geen deel uitmaken. 
 
Dit onderzoek kan zeker bijdragen aan de huidige stand van zaken omtrent kennis bij de 
gemeentelijke overheden met betrekking tot social engineering omdat er voor zover bekend 
geen eerdere onderzoeken zijn verricht met de combinatie gemeentelijke overheid en social 
engineering. Het doorvoeren van de aanbevelingen zal geen eenvoudige taak zijn omdat 
hiervoor de NORA voor een gedeelte moet worden aangevuld en gewijzigd.  Het beheer en 
eigendom van de NORA is ondergebracht bij het Ministerie van Binnenlandse Zaken en 
Koninkrijkrelaties. De Stichting ICTU (ICT Uitvoeringsorganisatie)11 is op het moment van 
het schrijven van dit document bezig met de optimalisatie van de NORA. Het daarom is van 
belang dat de uitkomsten van dit onderzoek ook bij de Stichting ICTU onder de aandacht 
worden gebracht.  
 
De resultaten van het onderzoek dienen niet om de gemeentelijke overheden in een “slecht 
daglicht“  te plaatsen. De resultaten van dit onderzoek geven juist aan waar er door de 
gemeentelijke organisatie nog de nodige winsten te behalen zijn ten aanzien van de 
beveiliging tegen de methoden of technieken van social engineering. Dit moet duidelijk 
worden gecommuniceerd bij het publiceren van de onderzoeksresultaten. De gemeentelijke 
overheid is de overheid die het dichtst bij de burger en het bedrijf staat. De verwachting is dat 
gemeentelijke overheid zodanig professioneel is dat men ook de medewerking wil verlenen 
bij toekomstig onderzoek op het gebied van informatiebeveiliging en mede hierdoor flexibel 
kan reageren op informatiebeveiligingsaspecten. 
 
Tenslotte geeft dit onderzoek meer inzicht in de architectuur en met name met betrekking tot 
de NORA en de GEMMA. Tevens is de algemeenheid van de Code voor 
Informatiebeveiliging aangetoond en de noodzaak om binnen deze Code voor 
Informatiebeveiliging een verdieping aan te brengen met betrekking tot de aspecten van social 
engineering. De uitkomsten van dit onderzoek voegen dus een extra informatiecomponent toe 
aan de reeds aanwezige literatuurstukken. 
 
Het referentiemodel social engineering uit bijlage B kan de gemeentelijke overheid helpen 
met de inrichting van de informatiebeveiligingsmaatregelen tegen de methoden of technieken 
van social engineering. Ook indien er een andere theoretische benadering wordt gebruikt dan 
de Code voor Informatiebeveiliging is het mogelijk de vermelde 
informatiebeveiligingsmaatregelen als zogenaamde baseline (minimum vereisten) op te 
nemen. 
                                                
11 https://www.ictu.nl	  
Pagina 72 van 128  
 
7 Procesreflectie 
 
Voor mij is het altijd duidelijk geweest dat ik een onderzoek wilde gaan verrichten bij de 
gemeentelijke overheid over de informatiebeveiliging. De recente gebeurtenissen zoals  
“Lektober“  en de hieraan gekoppelde verplichte DigiD audits hebben mijn motivatie enkel 
versterkt. Ik ben me er van bewust dat de informatiebeveiliging bij de overheid niet op 
zichzelf staat maar gerelateerd is aan een architectuur die voor alle overheden van toepassing 
is. Ik wilde in het onderzoek persé de combinatie architectuur en informatiebeveiliging 
toepassen.  
 
Wat tijdens de voorbereiding op het onderzoek positief is geweest is de focus op het 
onderzoeksonderwerp. Wat voor verbetering vatbaar is om de doelgroep duidelijker te 
positioneren voor het onderzoek om zodoende meer inzicht te krijgen in de impact en vooral 
de tijdsbesteding om een dergelijk onderzoek uit te voeren. In de eerste instantie was de 
doelgroep alle gemeenten van Nederland en wellicht de waterschappen. Al snel bleek dit er 
mogelijk voor te zorgen dat het onderzoek vooral kwantitatief zou zijn. Om de gemeentelijke 
overheden een daadwerkelijke oplossing aan te bieden en ook een theoretische bijdrage te 
leveren heb ik toen gekozen voor de gemeentelijke overheden van de provincie Limburg. In 
eventuele vervolgonderzoeken zou ik voor mijzelf meer tijd reserveren om het onderzoek 
voor te bereiden zodat er gaande het vaststellen van het onderzoeksonderwerp minder 
wendingen noodzakelijk zijn. Dit kan mogelijk ondersteund worden door de opleiding door 
bij de start van het traject de studenten reeds te laten nadenken over een mogelijke 
onderzoeksonderwerp en dit bij een of meerdere sessies te bespreken.  
 
De tip van mijn afstudeerbegeleider om de relaties in kaart te brengen van de gebieden waar 
het onderzoek over gaat heeft me zeer geholpen. Het heeft me geholpen om de 
onderzoeksvraag te verduidelijken en heeft tenslotte geleid tot de afbakening van mijn 
onderzoek met de focus op social engineering. Het doorlopen van het afstudeerproces heeft 
mij in elk geval bevestigd in mijn stelling: “ als je veel energie geeft, ontvang je ook veel 
energie”.  De wisselwerking met mijn afstudeerbegeleider heb ik als zeer prettig ervaren 
waarbij het bijsturen alleen geschiedde op de momenten dat ik hier behoefte aan had. De 
zelfstandigheid van het onderzoek vind ik erg prettig.  
 
Wat mij persoonlijk is tegengevallen is de literatuurstudie. Een voordeel is dat de Open 
Universiteit de elektronische bibliotheek ter beschikking stelt voor het opzoeken van 
literatuur. Desondanks heb ik me vergist in de hoeveelheid tijd die je nodig hebt om de juiste 
stukken te zoeken en te analyseren.  
 
Als ik terugkijk naar de start van mijn afstuderen dan heb ik veel meer tijd besteed dan de 400 
uren die hiervoor staan gepland. Dit is voor mij persoonlijk geen probleem maar ik ben van 
mening dat de ureninschatting niet op de realiteit is gebaseerd en minimaal dient te worden 
aangepast naar 600 uren. Wat wellicht kan helpen bij het efficiënt gebruik van de tijd is het 
beschikbaar stellen van mogelijke modellen wat de rode draad gedurende het onderzoek 
verduidelijkt. Als leidraad heb ik vooral de indelingen aangehouden uit het cursusboek. In de 
praktijk zijn hierop toch veel wijzigingen op gekomen bij de uitwerking van de verschillende 
documenten. Tevens vind ik persoonlijk dat er meer aandacht dient te worden geschonken aan 
de opbouw van de scriptie tijdens de opleiding. Ik heb een duidelijk verschil gezien en 
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ervaren tussen de wijze waarop het studieboek aangeeft om een scriptie op te stellen en het 
toepassen hiervan in de praktijk. Dit heeft het voor mij persoonlijk zeer lastig gemaakt. 
 
Mijn mening over wetenschappelijk onderzoek is niet gewijzigd maar is zelfs versterkt. Om 
duidelijke uitspraken te doen over een onderwerp wat is onderzocht is het noodzakelijk om 
grondig en rustig te werk te gaan. Een onderzoek dient een toegevoegde waarde te hebben en 
leerzaam te zijn. Deze uitgangspunten heb ik volgens mij met mijn onderzoek bereikt.
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Bijlage A. Verklarende woordenlijst 
 
I. Context Informatiebeveiligingsmaatregelen 
 
Rollen en verantwoordelijkheden 
De rollen en verantwoordelijkheden van werknemers, ingehuurd personeel en externe 
gebruikers ten aanzien van beveiliging behoren te worden vastgesteld en gedocumenteerd 
overeenkomstig het beleid voor informatiebeveiliging van de organisatie. 
 
Screening 
Verificatie van de achtergrond van alle kandidaten voor een dienstverband, ingehuurd 
personeel en externe gebruikers behoren te worden uitgevoerd overeenkomstig relevante 
wetten, voorschriften en ethische overwegingen. Dit behoort evenredig te zijn aan de 
bedrijfseisen, de classificatie van de informatie waartoe toegang wordt verleend en de 
waargenomen risico’s. 
 
Arbeidsvoorwaarden 
Als onderdeel van hun contractuele verplichting behoren werknemers, ingehuurd personeel en 
externe gebruikers de algemene voorwaarden te aanvaarden en te ondertekenen van hun 
arbeidscontract waarin hun verantwoordelijkheden en die van de organisatie ten aanzien van 
informatiebeveiliging behoren te zijn vastgelegd. 
 
Directieverantwoordelijkheid 
De directie behoort van werknemers, ingehuurd personeel en externe gebruikers te eisen dat 
ze de beveiliging toepassen overeenkomstig vastgesteld beleid en vastgestelde procedures van 
de organisatie. 
 
Bewustzijn opleiding en training 
Alle werknemers van de organisatie, ingehuurd personeel en externe gebruikers, behoren 
geschikte training en regelmatige bijscholing te krijgen met betrekking tot beleid en 
procedures van de organisatie, voor zover relevant voor hun functie. 
 
Disciplinaire maatregelen 
Er behoort een formeel disciplinair proces te zijn vastgesteld voor werknemers die inbreuk op 
de beveiliging hebben gepleegd. 
 
Retourneren bedrijfsmiddelen 
Alle werknemers, ingehuurd personeel en externe gebruikers behoren alle bedrijfsmiddelen 
van de organisatie die ze in hun bezit hebben te retourneren bij beëindiging van hun 
dienstverband, contract of overeenkomst. 
 
Blokkering toegangsrechten 
De toegangsrechten van alle werknemers, ingehuurd personeel en externe gebruikers tot 
informatie en IT-voorzieningen behoren ter worden geblokkeerd bij beëindiging van het 
dienstverband, het contract of de overeenkomst, of behoort na de wijziging te worden 
aangepast. 
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II. Methoden / technieken social engineering 
 
Valse beloften 
Een social engineer doet valse beloften aan een slachtoffer over een beloning bij het 
verkrijgen van bedrijfsgegevens of persoonlijke gegevens. 
 
Denial of service 
In deze situatie gebruikt de social engineer een DOS-aanval op een toegangsbadge of ander 
identificerend device van de medewerker gebaseerd op wireless communicatie. Op het 
moment dat de medewerker geen toegang meer verkrijgt tot het systeem manipuleert de social 
engineer de medewerker door het verlenen van hulp met als doel een of meerdere methoden 
of technieken van social engineering in te zetten. 
 
Diefstal mobile devices 
Met behulp van gestolen devices verkrijgt de social engineer gegevens over het bedrijf en 
medewerkers en kan met de verkregen informatie zijn slachtoffers manipuleren. 
 
Dumpster diving 
Doorzoeken van met name papierbakken om zodoende informatie te vergaren over het bedrijf 
of medewerkers. 
 
Direct vragen 
Door direct gerichte vragen te stellen aan het slachtoffer kan deze worden overrompeld en ziet 
geen direct gevaar in het verstrekken van de informatie. 
 
e-Mail misbruik 
De social engineer gebruikt een mail om informatie te verkrijgen van het slachtoffer. Vaker 
wordt dit in combinatie met andere technieken en methoden gebruikt. 
 
Emotionele benadering 
De social engineer gebruikt een herkenbare emotionele gebeurtenis over zichzelf om bij het 
slachtoffer een emotionele reactie te verkrijgen en zodoende informatie te verkrijgen. 
 
Emotionele manipulatie 
De social engineer gebruikt een herkenbare emotionele gebeurtenis en verplaatst het 
slachtoffer in deze betreffende situatie om zo informatie te verkrijgen. 
 
Imitatie 
De social engineer gebruikt nagemaakte documenten om informatie te verkrijgen van het 
slachtoffer. 
 
Impersonificatie 
Het aannemen van de identiteit van een ander door de social engineer waardoor toegang tot 
het gebouw of informatiesysteem wordt verkregen. 
 
Interpersoonlijke relatie 
Opbouwen van een interpersoonlijke relatie met het slachtoffer gedurende een langere tijd om 
op het juiste moment bij het slachtoffer, een directe collega of bekende van het slachtoffer 
informatie te verkrijgen. 
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Manipulatie dankbaarheid 
Het slachtoffer behulpzaam zijn met activiteiten en vervolgens zelf om hulp vragen om de 
gewenste informatie te verkrijgen. 
 
Manipulatie sympathie 
Door gedrag, houding en het spiegelen van interesses manipuleert de social engineer het 
slachtoffer waardoor deze eerder geneigd is om informatie te verstrekken.  
 
Misbruik van vertrouwen 
Is een combinatie van de overige methoden of technieken waarbij wederkerigheid een grote 
rol speelt. 
 
Nepmelding 
Door het gebruik van een nepmelding of nepbericht zorgt de social engineer voor een situatie 
waarin een afwijkende procedure wordt gevolgd waarna vervolgens wordt getracht om 
toegang tot de gewenste informatie te verkrijgen. 
 
Phishing 
Het slachtoffer wordt verleid via e-mail of een ander communicatiekanaal om in te loggen op 
dubieuze websites om vervolgens vertrouwelijke gegevens te verstrekken.  
 
Reverse social engineering 
Hierbij veroorzaakt de social engineer een gebeurtenis of situatie waarbij het slachtoffer hulp 
moet vragen aan de sociale engineer om de situatie of gebeurtenis ongedaan te maken. 
 
Shoulder surfing 
Letterlijk over de schouders meekijken van een slachtoffer op het moment dat deze bezig is 
met het informatiesysteem. 
 
Verleiden 
Is een combinatie van de overige methoden of technieken waarbij beloning een grote rol 
speelt. 
 
Verborgen agenda 
Is een combinatie van de overige methoden of technieken waarbij vertrouwen een grote rol 
speelt. 
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Bijlage D. Literatuuroverzicht architecturen 
 
Titel Definitie Aandachtspunten Kritische opmerkingen 
Analyzing Enterprise Architecture in 
National Governments: The Cases of 
Denmark and the Netherlands 
 
In dit artikel hebben de auteurs door 
middel van een architectuur framework de 
inspanningen van de Nederlandse – en de 
Deense overheid geanalyseerd.  De 
zogenaamde National Enterprise 
Architectures (NEA’s) zijn onderzocht op 
basis van: 
beleid, actoren en structuren; bestuur; 
architectuur frameworks en methoden; 
architectuurprincipes en standaarden; 
implementaties. 
 
Hierbij zijn de volgende resultaten 
verkregen ten aanzien van de Nederlandse 
NEA: geïnitieerd door het ministerie van 
Bestuur, Modernisatie en Innovatie; 
geen verplicht gebruik van de architectuur 
en wijzigingssupport teams aanwezig; 
een eenvoudige versie van het Zachman 
model;lokale overheden hebben afgeleide 
modellen;principes en richtlijnen; 
gebaseerd op concensus; soa dominant 
aanwezig. 
 
Het artikel sluit af met de boodschap dat 
Nederland kan leren van Denemarken 
door het gebruik van frameworks en 
modellen en de betere samenwerking en 
communicatie. Denemarken kan leren van 
Nederland op welke wijze het bestuur is 
ingericht en de wijze waarop de 
Een National Enterprise 
Architecture zijn frameworks 
die werken als een paraplu 
constructie om de samenhang 
weer te geven tussen projecten 
en de wijzigingen te beheren.  
Uitgangspunten volgens het 
onderzoek communicatie en 
deregulering. Gebaseerd op een 
gedeelte van Zachman (9-cellen) 
omdat het gehele framework anders 
te complex werd. Niet dwingend 
waardoor organisaties eigen 
modellen ontwerpen. Hierbij is het 
gebruik van basisregistraties wel 
voorgeschreven. 
 
Het Zachman framework geeft een 
compleet beeld op de 
architectuuronderdelen. Men klaagt 
bij het interview over het feit dat het 
lokale niveau worden genegeerd.  
 
Er is geen universele definitie voor 
een Enterprise Architectuur. 
In het artikel beschrijven de auteurs een ministerie 
die in Nederland niet bestaat. Het initiatief is 
afkomstig van het Ministerie van Binnenlandse 
Zaken en Koninkrijksrelaties en is in opdracht 
gegeven aan het ICTU (ICT 
Uitvoeringsorganisatie). Dit is erg slordig en 
kennelijk is dit ook niet gecontroleerd. 
Modernisering en Innovatie zijn wel benoemde 
speerpunten van het Ministerie BZ en K. 
 
De auteurs beschrijven dat de inspanningen 
gefragmenteerd zijn en dat er buiten de 
documentatie geen focus punten zijn. Buiten het feit 
dat er geen referentie aanwezig is hebben de auteurs 
ook ongelijk. Door middel van EGEM-i teams heeft 
de overheid juist de architectuur inspanningen 
gecentraliseerd. In de vergelijkingstabel geven de 
auteurs dit zelf aan (wijzigingssupport teams). 
 
In het artikel staat dat verschillende 
overheidsinstanties eigen initiatieven ontwikkelen 
zonder de NORA (NEA van Nederland) in 
ogenschouw te nemen. Dit is pertinent onjuist.  De 
NORA wordt juist gebruikt als 
referentiearchitectuur. 
http://www.noraonline.nl/wiki/NORA-dochters 
 
Het artikel is bruikbaar omdat in dit artikel de 
NORA is beschreven als onderzoeksobject. 
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financiering en het portfolio management 
is ingericht. 
 
Bron: IEEE Digital Libray. 
Een generieke IT-referentie-
architectuur 
 
Dit artikel beschrijft de generieke 
architectuur ArchiXL gebaseerd op 
verschillende best practices van andere 
architecturen. Greefhorst beschrijft 5 
zwakheden van vele andere 
referentiearchitecturen en denkt met 
ArchiXL deze zwakheden te omzeilen.   
ArchiXL legt de nadruk op een duidelijke 
scheiding tussen de applicaties en de 
infrastructuur. Bij de uitwerking van 
ArchiXL is gebruik gemaakt van 80 
architectuurprincipes. 20 leidende 
architectuurprincipes zijn in dit document 
opgenomen. 
 
Bron Google Scholar. 
Referentiearchitecturen: 
herbruikbare architecturen 
gebaseerd op best-practices. 
 
Applicaties: eenheden van 
software die voor gebruikers 
betekenisvolle functionaliteit 
bieden. 
 
Infrastructuur: verzameling 
generieke voorzieningen waarop 
applicaties werken. 
 
Bedrijfsfunctie: een logische 
clustering van activiteiten , 
gebaseerd op 
gemeenschappelijke kennis en 
competenties 
Binnen ArchiXl is tevens gebruik 
gemaakt van Extended ISO 9126. 
Hierbij de aandachtsgebieden: 
• functionaliteit; 
• betrouwbaarheid; 
• bruikbaarheid; 
• efficiëntie; 
• onderhoudbaarheid; 
• overdraagbaarheid. 
 
Zwakheden door Greefhorst 
benoemd: 
• alleen architectuurprincipes 
gebruik; 
• niet bijgehouden; 
• verschillende deelaspecten 
en conceptuele modellen in 
ontwerp; 
• integreren met andere 
architecturen kost veel tijd; 
• alleen in documentvorm. 
 
Greefhorst noemt de zwakheden van andere 
referentie-architecturen maar vermeld geen 
referenties.  In het document komt niet duidelijk 
naar voren of alle zwakheden daadwerkelijk niet 
meer aanwezig zijn bij ArchiXL dit geldt met name 
voor het gebruik van verschillende deelaspecten, 
conceptuele modellen en de integratie met andere 
modellen. 
 
Het artikel is bruikbaar omdat de kernpunten bij het 
ontwerp van ArchiXL vergeleken kan worden met 
het ontwerp van de NORA. 
 
NORA 3.0. Principes voor 
samenwerking en dienstverlening 
 
Dit boek beschrijft de verschillen met de 
NORA 2.0 die in 2007 is uitgebracht. De 
verschillen zijn: 
• vervanging 20 fundamentele 
principes door 10 basisprincipes; 
• vervanging 137 detailprincipes 
door 40 afgeleide principes; 
• gericht op een ieder gericht op het 
werken onder architectuur; 
 Keuze focus op diensten: 
• diensten geven informatie-
uitwisseling betekenis; 
• diensten hebben betrekking 
op proces en resultaat; 
• diensten nemen vraag en 
behoeften als uitgangspunt; 
• diensten (ont)koppelen 
processtappen 
 
Baseline: 
• organisatie breed 
Sturing via: PDCA en baseline kwaliteit. 9-
vlaksmodel vanuit 2.0 wordt niet meer gehanteerd 
voor de afgeleide principes. Wel worden de 
principes van 3.0 in het 9-vlaks model 
ondergebracht met de volgende clustering: 
• dienstenaanbod; 
• standaardoplossingen; 
• kanalen; 
• informatie; 
• vraaggericht op een hoger plan; 
• sturing en verantwoordelijkheid; 
• betrouwbaarheid. 
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• principes beschreven met behulp 
van TOGAF; 
• iedere overheidsorganisatie is zelf 
verantwoordelijk om de diensten 
af te stemmen met andere 
overheidsorganisaties; 
• dienstenoriëntatie staat centraal. 
 
 
Bron: e- overheid in licentie: 
http:/creativecommons.org/licenses/by-
nd/3.0/nl/ 
normenkader; 
• borging kwaliteit diensten 
w.o. beveiliging en beheer. 
 
Informatiebeveiliging is apart beschreven in 
document: NORA 3.0 dossier 
informatiebeveiliging. 
 
Definities zijn beschreven in het document NORA-
katern Strategie. 
NORA-katern Strategie  
 
Dit boek geeft een toelichting met 
betrekking tot de NORA 3.0 en bevat de 
hoofdstukken: 
• NORA in het kort; 
• Sturen met architectuur; 
• Begrippenkader; 
• Basisprincipes; 
• Bouwstenen. 
 
NORA is vastgesteld als norm voor de 
gehele overheid. Het biedt een raamwerk 
dat het maken van afspraken tussen 
organisaties eenvoudiger maakt en is 
gebaseerd op bestaand overheidsbeleid. 
De kern van NORA is interoperabiliteit. 
NORA is een sturingsinstrument met de 
kwaliteitskenmerken (principes) en 
kwaliteitsnormen(ontwerpbeslissingen) en 
beperkt zich tot de informatiestromen.   De 
tien basisprincipes van NORA beschrijven 
de belangrijkste kenmerken van de 
overheidsdienstverlening vanuit het 
perspectief van de afnemer. NORA 
gebruikt voor de inzet van de bouwstenen 
NORA:  
Nederlandse Overheid 
Referentie Architectuur. Een 
beschrijving van uitgangspunten 
voor het inrichten van de 
informatiehuishouding van de 
Nederlandse overheid. 
 
 
Interoperabiliteit: 
het vermogen van organisaties 
om effectief en efficiënt 
informatie te delen met hun 
omgeving. 
 
Dienst:  
een afgebakende prestatie van 
een persoon of organisatie die 
voorziet in een behoefte van 
haar omgeving. 
 
NORA-principe: 
een kenmerk waaraan een dienst 
geacht wordt te voldoen om de 
interoperabiliteit van die dienst 
te vergroten. 
 
Basisprincipes: 
• proactief; 
• vindbaar; 
• toegankelijk; 
• standaard; 
• gebundeld; 
• transparant; 
• noodzakelijk; 
• vertrouwelijk; 
• betrouwbaar; 
• ontvankelijk. 
 
Standaard bouwstenen; 
• contactfuncties; 
• identity management; 
• basisregistratie; 
• elektronische informatie-
uitwisseling 
 
Dit boekwerk zorgt voor een beter begrip bij de 
toepassing van NORA 3.0 waarbij de nadruk 
duidelijk ligt op de uitwisselbaarheid van informatie 
daar waar die bij 2.0 nog duidelijk lag bij 
dienstverlening.  Het nadeel is dat de 
overheidsorganisatie zelf de uitwerking van de 
kwaliteitsnormen en toepassingskaders kan 
ontwikkelen waardoor er geen echte standaard 
ontstaat. Dit maakt het lastig om de architectuur 
voor de organisatie te ontwerpen volgens een vast 
stramien. 
 
De huidige beschikbare modellen vanuit de 
GEMMA zijn de procesarchitectuur en de 
informatiearchitectuur.  
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de basisarchitectuur voor 
overheidsorganisaties. De bouwstenen zijn 
gebaseerd op: 
• wetgeving; 
• open standaarden; 
• basisinfrastructuur e-overheid; 
• GBO-overheid. 
 
Bron: e-overheid. Document in 
www.ictu.nl 
 
Conformiteit: 
duidt de mate aan waarin een 
dienst aantoonbaar voldoet aan 
de NORA-principes. 
 
Architectuur: 
een beschrijving van een 
complex geheel en van de 
principes die van toepassing zijn 
op de ontwikkeling van het 
geheel en zijn onderdelen. 
 
GEMMA: 
GEMeentelijk Model 
Architectuur. De 
gemeenschappelijke 
referentiearchitectuur voor 
gemeenten bestaande uit 
architectuurmodellen, principes 
en een samenhangende set van 
oplossingen, kennisdocumenten 
en standaarden. 
The Entanglement of Enterprise 
Architecture and IT-Governance: The 
Cases of Norway and the Netherlands 
 
Dit artikel beschrijft een onderzoek naar 
de ontwikkeling van e-Government bij 
Noorwegen en Nederland. Hierbij gaat het 
om de infrastructuur die geschikt moet zijn 
om uiteindelijk via SAAS (Software as a 
Service) diensten aan te kunnen bieden. In 
het onderzoek wordt een framework 
gebruikt gebaseerd op de onderlinge 
samenhang tussen centrale – en 
gedecentraliseerde acties en het gebruik 
van architectuur om de infrastructuur voor 
e-Government vorm te geven. De 
onderdelen van onderzoek zijn: 
 In dit artikel is het NORA 2.0 model 
gebruikt. Hierdoor zijn de 
beschreven principes niet meer 
actueel. Het artikel beschrijft het 
ontstaan en inzet van de NORA voor 
de Nederlandse overheid en 
beschrijft op welke wijze de 
infrastructuur tot stand komt. 
Het onderzoek verwijst naar Analyzing Enterprise 
Architecture in National Governments: The 
Cases of Denmark and the Netherlands en is 
vrijwel op dezelfde  wijze uitgevoerd met andere 
aandachtsgebieden. 
 
Ook wordt er een duidelijke fout gemaakt door de 
onderzoekers. De NORA is niet tot stand gebracht 
vanwege de behoefte om een infrastructuur op te 
zetten ter ondersteuning van SAAS maar ter 
ondersteuning van het one-stop-shopping concept 
en dus de interoperabiliteit te waarborgen tussen de 
verschillende overheidsorganen. (NORA 
documentatie) 
 
Het artikel is bruikbaar omdat het onstaan en het 
gebruik van de NORA verder wordt toegelicht. 
Pagina 87 van 128  
• organisatie; 
• architectuur ondersteuning; 
• infrastructuur; 
• gebruik en adoptie; 
• services. 
 
De uitkomsten laten verschillen zijn op de 
onderdelen. Een van de verschillen is dat 
Noorwegen de 
ondersteuningsmechanismen voor de 
realisatie van de infrastructuur centraal 
heeft georganiseerd terwijl Nederland dit 
decentraal heeft. Het onderzoek toont aan 
dat de graad van centralisatie en het 
gebruik de ontwikkeling van de 
infrastructuur beïnvloedt.  Nederland richt 
zich meer op regionale overheden en laat 
deze de bouwblokken ontwikkelen terwijl 
Noorwegen zich richt op nationale 
overheden en de infrastructuur ontwikkelt 
op basis van een centrale besturing 
middels BPM bouwstenen. 
 
Bron: IEEE Digital Libray. 
 
The Zachman Framework™ Evolution 
 
Dit artikel beschrijft de evolutie van het 
Zachman framework van de jaren 1984 tot 
en met 2008. In 2007 is de NORA 2.0 
uitgebracht waarbij enkele onderdelen van 
het Zachman framework is gebruikt. 
Het framework van 2004 kenmerk zich 
door: 
• wijziging terminology; 
• gebruik van zelfstandige 
naamwoorden; 
• gebruik en toepassing 
• meer gericht op de organisatie in 
  Het artikel is puur ter vergelijk met het NORA 
model die in versie 3.0 niet expliciet wordt gebruikt 
maar waarbij nog wel  vanuit de principes de 
verschillende onderdelen van het Zachman 
Framework worden aangeduid. 
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plaats van IT. 
 
Bron: IEEE Library 
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Bijlage E. Literatuuroverzicht social engineering 
 
Titel Definitie Gangbare technieken Aandachtspunten Counter technieken Kritische 
opmerkingen 
Helping the Hacker? 
Library Information 
Security and social 
engineering. 
 
Het artikel beschrijft de 
informatiewaarde van een 
bibliotheek voor een social 
engineering. Met name het 
gebruik van de snelle 
internetverbinding en het 
gebruik van “ zombie” pc 
zijn onderwerpen die een 
social engineer kan 
toepassen na het onbevoegd 
verkrijgen van de o.a. 
inloggegevens. 
In het artikel wordt 
stilgestaan bij de 
verschillende technieken en 
countertechnieken bij social 
engineering.  Onwetendheid 
en de basishouding tot een 
goede dienstverlening  maakt 
de bibliothecarissen vatbaar 
voor social engineering. 
 
Bron: Google Scholar 
Het gebruik van niet 
technische 
hulpmiddelen om 
toegang te verkrijgen 
tot informatie of 
computersystemen. 
Oplichting, verleiding, imitatie, 
emotionele manipulatie, 
misbruik van vertrouwen. 
 
Artikel beschrijft: Vertrouwen 
oplichting, Vragen, misbruik 
van vertrouwen, manipulatie 
van emoties, manipulatie van 
dankbaarheid, manipulatie van 
sympathie 
Bij imitatie van persoon is het 
noodzakelijk om: -­‐ de taal van het bedrijf 
te spreken -­‐ kennis hebben van 
personeel en beleid 
 
Artikel is specifiek gericht op 
bibliotheken. 
 
Terugbellen afwezig bij 
countertechnieken. 
Bewustzijn, beleid en 
training 
Thompson 
beschrijft over 
de manipulatie 
van emoties 
maar 
beschrijft de 
emoties zelf 
niet. Voor elke 
emotie is 
zowel een 
mogelijkheid 
als een 
onmogelijkhei
d tot het 
toepassen van 
social 
engineering. 
 
Tevens gaat 
Thompson uit 
van de 
waarheid dat 
social 
engineering 
werkt omdat 
de meeste 
mensen 
werken onder 
de 
veronderstellin
g dat de 
anderen eerlijk 
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zijn. Hier is 
echter geen 
bron van 
onderzoek bij 
gegeven.  Dit 
geldt ook voor 
de stelling dat 
bibliotheken 
vatbaar zijn 
voor social 
engineering 
door 
onwetendheid. 
 
Het artikel is 
gericht op de 
bibliotheken 
maar is, 
gezien de 
gebruikte 
elementen en 
aandachtspunt
en, ook 
geschikt voor 
elke andere 
organisatie. 
Are the Con Artists Back? 
 
Dit artikel beschrijft de 
techniek Vishing (voice 
phishing). Hierbij wordt 
gebruikt gemaakt van 
phishing technieken via de 
telefoon. Met behulp van de 
website PhonePhishing.info, 
waar slachtoffers van vishing 
zich konden melden, 
verzamelde de onderzoekers 
de data. De data 
Phishing: 
 
Een vorm van social 
engineering waarbij 
het slachtoffer wordt 
verleid om in te 
loggen op een 
dubieuze websites om 
vervolgens 
vertrouwelijke 
gegevens te 
verstrekken. 
 
Misleiding, verleiding en 
emotionele manipulatie (angst) 
 Het artikel beschrijft geen 
counter technieken maar 
geeft inzicht in het gebruik 
van de termen door 
automatische response 
systemen en menselijke 
vishers. 
Maggi schrijft 
in het artikel 
dat hij denkt 
dat dit het 
eerste artikel 
is wat inzicht 
geeft in 
vishing. In de 
volgende 
alinea 
beschrijft hij 
echter dat 
Mitnick 
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onderzochten de 
onderzoekers op 
automatische response 
systemen, mensen en de 
meest voorkomende termen 
bij het gebruik van de 
vishing techniek waaronder 
account en credit. 
 
Bron: Google Scholar 
Vishing: 
 
Phishing met behulp 
van een telefoon. 
phishing 
technieken 
gebruikte via 
de telefoon. en 
dit beschreef 
in zijn boek “ 
The Art of 
Deception”. 
Dit is dus 
tegenstrijdig 
omdat hier dus 
al het 
fenomeen 
vishing is 
beschreven. 
 
Tevens schrijft 
Maggi dat dit 
artikel meer 
inzicht kan 
geven op 
eventuele 
counter 
technieken. 
Het zwakke is 
echter dat hij 
geen enkele 
countertechnie
k benoemt. 
Het artikel is 
naar mijn 
mening 
hierdoor niet 
compleet. Een 
term als 
account of 
credit zegt 
niets zonder 
hierbij een 
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duidelijke 
context aan te 
geven hoe hier 
mee is om te 
gaan.  
 
Hier wijkt de 
social 
engineering af 
van de 
definitie van 
Thompson en 
Mann omdat 
een automated 
response 
system een 
technisch 
hulpmiddel is. 
 
 
Hacking the Human 
 
In dit artikel beschrijft Mann 
waarom de social 
engineering weinig aandacht 
krijg. Ten eerste heeft dit te 
maken met het feit dat de 
beveiliging van 
bedrijfsinformatie 
gedomineerd wordt door 
hardware- en software 
leveranciers. Ten tweede de 
meeste 
informatiebeveiligingsmaatre
gelen hebben betrekking op 
de techniek.  
Verder komen de 
verschillende technieken aan 
bod en beschrijft Mann ook 
Het verkrijgen van 
toegang tot 
bedrijfsinformatie en 
–middelen door het 
omzeilen van 
technische 
maatregelen met als 
doelwit de 
medewerker. 
Direct vragen, ontwikkelen van 
vertrouwen en begrip, stellen 
van meerdere vragen waarbij de 
social engineering vraag 
verborgen is tussen de andere 
vragen. 
Zwakheden van de mens in 
het artikel: -­‐ volgen van instructies -­‐ onwetendheid -­‐ de wens om leuk 
geworden te vinden -­‐ behulpzaam -­‐ makkelijk beet te 
nemen door 
excessieve beloften 
Onderzoek naar: -­‐ welke informatie 
publiek beschikbaar 
is -­‐ sociale netwerken 
van medewerkers -­‐ sleutelfuncties in het 
bedrijf -­‐ rapportage -­‐ fool-proof 
systeeminrichting 
Mann is niet 
overtuigd van 
een 
bewustwordin
gstraining 
maar geeft aan 
dat het 
informatiesyst
eem zodanig 
dient te zijn 
ingericht dat 
menselijke 
fouten niet 
meer mogelijk 
zijn. Hier ben 
ik het niet mee 
eens. De 
bestudeerde 
artikelen 
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de countertechnieken. 
Tenslotte geeft Mann aan dat 
alleen training van de 
bewustwording niet 
beschermt tegen social 
engineering.  Dit heeft vooral 
te maken dat de technische 
mensen met kennis van de 
systemen geen training 
willen verzorgen en 
geïsoleerde training maar een 
beperkt succes kent.  Wat 
volgens Mann wel werkt is 
een totale wijziging in 
informatiebeveiliging 
waarbij niet gewenste acties 
door gebruikers vrijwel 
onmogelijk zijn. 
 
Bron: Google Scholar 
 
geven aan dat 
een 
combinatie 
van training en 
technische 
beperkingen 
een adequate 
oplossing 
bieden tegen 
social 
engineering. 
 
Tevens 
beweert Mann 
een aantal 
zaken die 
echter nergens 
in het artikel 
worden 
beargumenteer
d.  
 
Ik ben het wel 
met Mann 
eens dat je 
eerst je 
medewerker 
goed moet 
kennen 
voordat je 
weet wat de 
zwakheid van 
de betreffende 
medewerker is 
zodat je een 
“op maat 
gemaakte” 
beveiliging 
kunt 
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toepassen. 
Are You the Weak Link? 
 
In dit artikel beschrijft 
Mitnick dat de beste tool van 
een hacker de telefoon is.  
Mitnick is een voormalige 
hacker dit zich heeft 
gespecialiseerd als een 
Sociale Engineer en 
gedurende 5 jaar hiervoor in 
de gevangenis heeft gezeten.  
Mitnick beschrijft een casus 
waarin de toepassing van 
social engineering zorgt dat 
er een keystroke logger op 
een pc wordt geïnstalleerd.  
Mitnick sluit het artikel af 
met een aantal maatregelen 
en de stelling dat het hogere 
management duidelijk moet 
maken dat eenieder vatbaar 
is voor Sociale Engineering 
en dat derhalve elke 
medewerker deel uit maakt 
van het beveiligingsteam. 
 
Bron: Google Scholar 
 
Misbruiken van de 
basale menselijke 
natuur om mogelijke 
slachtoffers te 
manipuleren tot het 
verstrekken van 
informatie of 
uitvoeren van 
handelingen. 
Direct vragen Manipulatie mogelijk omdat 
de mens: -­‐ aardig gevonden wilt 
worden; -­‐ dialoog wilt aangaan; -­‐ anderen graag 
volgen; -­‐ algemene waarden en 
normen volgt; -­‐ autoriteit niet altijd 
wilt volgen; -­‐ wederkerig 
vertrouwen wilt 
geven; -­‐ voordeel van de 
twijfel gunt. 
Blijvend training en 
opleiding zodat de 
bewustwording cyclisch is. 
Dit moet vanaf het hogere 
management worden ingezet. 
Mitnick is een 
praktijk 
hacker en 
heeft veel 
kennis wat 
betreft social 
engineering. 
Hij schrijft 
over de basale 
menselijk 
natuur maar 
geeft niet aan 
wat dit is. Hij 
citeert in het 
artikel 
Cialdini om 
aan te geven 
waarom 
mensen 
kunnen 
worden 
gemanipuleerd
. In 
tegenstelling 
tot Mann ziet 
Mitnick wel 
degelijk een 
winst bij 
training en 
opleiding mits 
dit cyclisch is 
en het hogere 
management 
hier op stuurt. 
Phishing for phising 
awareness 
 
Dit artikel beschrijft een 
Phishing: 
 
Een vorm van social 
engineering waarbij 
Gebruik van mailberichten met 
als inhoud: -­‐ gratis foto van mooie 
vrouw; 
 Simulatie van phishing 
berichten samen met directe 
training bij verkeerd 
handelen. 
De auteur 
refereert naar 
veel artikelen 
waarin zijn 
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onderzoek waarbij 
gesimuleerde phishing 
aanvallen samen met een 
geïntegreerde training wordt 
toegepast op studenten van 
een Universiteit. Jansson 
gebruikt hiervoor de 
methode van Kumaraguru 
met dien verstande dat 
Jansson in zijn onderzoek 
geen vrijwilligers gebruikt. 
De resultaten van het 
onderzoek tonen aan dat een 
gesimuleerde phishing 
aanval met hierna de 
melding dat het om een 
phishing aanval ging in 
combinatie met een training 
tot meer inzicht in phishing 
aanvallen leidt tot minder 
phishing slachtoffers. 
Voordelen van deze methode 
zijn: -­‐ uitbreiding 
beveiligingssysteem
; -­‐ training on demand; -­‐ eigen verzoek tot 
training door 
medewerkers. 
Nadelen: -­‐ te veel weerstand 
tegen mailberichten; -­‐ negeren belangrijke 
mailberichten.  
 
 
Bron: Taylor & Francis 
Group 
het slachtoffer wordt 
verleid om in te 
loggen op een 
dubieuze websites om 
vervolgens 
vertrouwelijke 
gegevens te 
verstrekken. 
 
-­‐ virusprobleem; -­‐ databasecrash; -­‐ lotto winnaar. bevindingen worden getoetst. 
Persoonlijk 
vind ik dit 
sterk. Minder 
sterk vind ik 
dat de auteur 
wel de 
resultaten 
beschrijft 
maar niet 
waarom een 
student nu 
juist wel of 
juist niet trapt 
in de phishing 
toepassing.  
Dit lijkt me 
een gemiste 
kans wat het 
onderzoek 
sterker had 
kunnen 
maken. Ook 
hier speelt het 
trainingsaspect 
een grote rol 
in 
tegenstelling 
tot hetgeen 
Mann 
beschrijft. 
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Preventing social 
engineering in Ubiquitous 
Environment 
 
Dit artikel beschrijft de 
gevaren en mogelijke 
oplossing met betrekking tot 
Sociale Engineering in 
omgevingen waarin de 
automatiseringhulpmiddelen 
ruim aanwezig zijn en 
afgestemd op het gebruik en 
de omgeving van de 
gebruiker (Ubiquitous). 
Hierdoor is er een trend 
waarneembaar waarbij 
informatiebeveiliging en 
privacy vervlochten raken 
met elkaar.  Zowel 
bedrijfsgegevens als 
persoonlijke gegevens zijn 
voor een Social engineer van 
groot belang. De auteurs 
beschrijven de mogelijke 
technieken en 
countertechnieken met 
betrekking tot de Sociale 
Engineering waarbij de 
nadruk ligt op de eigen 
verantwoordelijkheid van de 
gebruiker en de technische 
ondersteuning hiervan. 
 
Bron. Google Scholar 
Iemand manipuleren 
zodat deze persoon 
privacy gevoelige  
informatie vrijgeeft.  
Tevens de 
ongeautoriseerde 
toegang tot fysieke 
objecten of misbruik 
van publiek 
beschikbare 
informatie. 
-­‐ Diefstal van mobiele 
devices; -­‐ Shoulder-surfing; -­‐ Network monitoring -­‐ Signal hijacking; -­‐ digital dumpster 
diving; -­‐ denial of Service (User 
based); -­‐ Phishing. 
De methoden wijken af van de 
gangbare methoden. De 
auteurs geven aan dat dit een 
uitbreiding is van wege de 
Ubiquitous Environment. 
 
Reden tot mogelijke social 
engineering: -­‐ misvatting dat een 
goede technische 
voorziening 
voldoende is; -­‐ menselijk aard om 
een ander te 
vertrouwen; -­‐ behulpzaam zijn; -­‐ vermijden van 
verantwoordelijkheid
; -­‐ angst om in 
problemen te komen. 
Sterk naar voren komen: -­‐ eigen 
verantwoordelijkhei
d gebruiker 
duidelijk 
vastleggen; -­‐ training en 
opleiding in 
management cyclus 
opnemen. 
 
Technische ondersteuning : -­‐ cryptografie en 
encryptie; -­‐ intelligente security 
systemen -­‐ meervoudige 
security niveaus. 
Definitie is 
vreemd. In het 
artikel 
schrijven de 
auteurs over 
het samengaan 
van 
bedrijfsinform
atie en 
privacygevoeli
ge informatie. 
In de definitie 
komt dat niet 
terug. Niet alle 
stellingen 
worden 
beargumenteer
d. Ook ben ik 
het niet eens 
met een aantal 
stellingen. 
Kijkende naar 
social 
engineering 
moet het 
duidelijk 
worden dat de 
technieken 
mogelijk zijn 
omdat het 
slachtoffer is 
gemanipuleerd
. Een diefstal 
van een 
mobiele 
device is ook 
mogelijk 
zonder 
manipulatie.  
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De beschreven 
manipulatie 
komt niet 
duidelijk terug 
bij de 
gebruikte 
technieken. 
Ook hier komt 
training en 
opleiding aan 
bod als 
tegenmaatrege
l. 
Security Analysis of 
Information Systems 
Taking into Account social 
engineering Attacks 
 
Het artikel beschrijft een 
aanvulling op een 
kwetsbaarheid – en 
veiligheidstest door het 
element social engineering 
mee te nemen in de testen. 
Door middel van een 
zogenaamd attack tree 
analyse is het mogelijk om 
social engineering 
mogelijkheden te beperken. 
Het uitgangspunt van de tree 
is de piramide van Maslow 
waarbij de 5 hiërarchische 
niveaus worden gebruikt.  
Het resultaat is een SAS 
(Security Analysis Sytem) 
waarin de verschillende 
testmodellen zijn 
samengebracht en hierdoor 
een functionele architectuur 
 Computer based: -­‐ gebruik van IT om de 
gebruiker te kunnen 
manipuleren 
 
Human based: -­‐ interpersoonlijke 
relaties 
 
Overige: -­‐ e-mail misbruik -­‐ telefoon misbruik; -­‐ dumpster diving; -­‐ emotionele benadering; -­‐ reverse social 
engineering.  
Het SAS bevat componenten 
die te maken hebben met:  -­‐ control area; -­‐ legitimate users; -­‐ group legitimate 
users; -­‐ information objects. 
 
Hierdoor is direct te zien 
welke zwakheden er zijn 
indien er zich een inbraak zou 
voordoen.  
 
Het vervolgonderzoek is 
gericht op: -­‐ tijdsaspecten binnen 
de testen; -­‐ kostenrisico’s; -­‐ uitbreidingen van 
mogelijk aanval 
scenario’s; -­‐ automatiseren van IS 
specificaties op basis 
van aangeboden IT 
componenten. 
De inzet en ontwikkeling van 
een SAS waarbij social 
engineering componenten 
zijn opgenomen. 
Het zwakke in 
het artikel 
vind ik het feit 
dat er niet 
ingegaan 
wordt op wat 
social 
engineering is. 
Er wordt wel 
naar de 
technieken 
verwezen 
maar niet naar 
enige definitie. 
Tevens wordt 
een oplossing 
aangereikt op 
basis van een 
expert-
systeem (SAS) 
. Dit zegt 
echter nog 
niets over het 
gedrag van de 
medewerkers 
maar geeft 
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vormen. 
 
 
Bron: IEEE Digital  Library 
 
slechts aan 
wat de 
mogelijke 
veiligheidslek
ken kunnen 
zijn. 
 
Het sterke van 
het artikel 
vind ik het 
gebruik van de 
piramide van 
Maslow. 
Dezelfde 5 
lagen worden 
ook gebruikt 
in het SAS om 
de zwaarte van 
het 
beveiligingsris
ico vast te 
stelen. 
On the Anatomy of Human 
Hacking 
 
Dit artikel beschrijft de kern 
van social engineering. In het 
artikel wordt beschreven wat 
social engineering is en wat 
de nadelige gevolgen zijn 
van de organisatie. Tevens 
beschrijft het artikel hoe een 
holistisch ontwikkelde 
beveiligingssysteem de 
gevolgen van social 
engineering kan verzachten 
en wat de voordelen zijn van 
een dergelijk system. 
 
social engineering is 
de menselijke kant 
van het inbreken in 
een bedrijfsnetwerk. 
Het is een methode 
om ongeautoriseerde 
toegang te verkrijgen 
door gebruik van non-
technische middelen 
door het opbouwen 
van een niet gepaste 
relatie met de 
informatiebewaarders 
. 
 
 
-­‐ Shoulder surfing -­‐ Phishing -­‐ Dumpster Diving -­‐ Impersonation -­‐ -Hybrid Model 
 
Er zijn vier categorieen als het 
gaat om social engineering te 
weten: -­‐ technisch (gebruik 
van e-mail etc..) -­‐ ego -­‐ sympathie -­‐ vooraanduiding 
(voorspelling) 
Bouw en onderhoud van een 
effectieve informatie 
beveiliging bewustzijn 
programma met de stappen: -­‐ opstellen beleid -­‐ vaststellen 
trainingsbehoefte -­‐ topmanagement 
support -­‐ Vaststellen groepen -­‐ ontwerpen 
kernboodschappen 
per groep -­‐ vaststellen 
communicatiemogel
ijkheden -­‐ ontwikkelen 
Het artikel 
beschrijft naar 
mijn mening 
goed de 
technieken 
van social 
engineering. 
Wel zou de 
beschreven 
ongepaste 
relatie vanuit 
de definitie 
wat 
duidelijker bij 
de technieken 
kunnen 
worden 
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Bron: Taylor & Francis 
Group. 
implementatiestrate
gie: -­‐ bewustzijn -­‐ training -­‐ meetbaarheid 
beschreven. 
Het moge 
duidelijk zijn 
dat de 
schrijver een 
duidelijke 
voorstander is 
van een 
training – en 
opleiding 
omgeving om 
het hoofd te 
bieden tegen 
social 
engineering. 
Dit wederom 
in 
tegenstelling 
tot Mann. 
social engineering 
Techniques, Risks and 
Controls 
 
Dit artikel beschrijft de 
doelen van social 
engineering en laat de 
verschillende technieken 
zien. Door de menselijke 
factor in social engineering 
is een ieder in staat op 
Sociale Engineering 
technieken toe te passen. 
Hinson maakt hierbij onder 
meer een vergelijking met 
een verkoper.  Het artikel 
beschrijft de bedreigingen, 
kwetsbaarheden en impact 
van veroorzaakt door social 
engineering. Hinson schrijft 
social engineering 
betreft het gebruik van 
sociale vaardigheden 
gericht op het 
manipuleren van 
mensen met het doel 
om ongeautoriseerde 
toegang te verkrijgen 
tot 
informatieobjecten.  
-­‐ Impersonation; -­‐ Dumpster Diving; -­‐ liegen, verleiden, 
flirten en bedreigen. 
 
Vaardigheden: -­‐ verleiden, dwingen en 
manipuleren; -­‐ vertrouwensrelatie 
opbouwen; -­‐ zelfvertrouwen, 
bravour en assertiviteit; -­‐ goed kunnen luisteren, 
onthouden en 
correleren; -­‐ focussen op doel. 
 
Reden tot mogelijke social 
engineering: -­‐ behulpzaamheid; -­‐ confrontatie mijden; -­‐ vertrouwen in 
autoriteit; 
 
Impact: -­‐ verlies van 
vertrouwelijkheid; -­‐ verlies van integriteit; -­‐ verlies van 
systeemfunctionalitei
t -­‐ commercieel 
perspectief; -­‐ persoonlijk 
perspectief. 
Pre-incident controls. 
Duidelijk beleid met hierin 
beschreven: -­‐ beveiligingsbewustz
ijn trainingen en 
opleidingen; -­‐ regels over fysieke 
– en logische 
toegang; -­‐ testprocedures 
 
Para-incident controls: -­‐ instellen 
“whistleblower 
hotline” (meldpunt); -­‐ geregelde controle 
van ruimten via 
camera’s als fysiek; -­‐ instellen caller ID 
bij 
Ook in dit 
artikel is 
training en 
opleiding van 
het bewustzijn 
bij 
medewerkers 
een 
belangrijke 
countertechnie
k. Dit is dus 
ook in 
tegenstelling 
tot Mann.  
 
Ik ben het 
grotendeels 
eens met 
hetgeen er in 
het artikel 
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dat een bewustzijnstraining 
helpt tegen social 
engineering en voegt hierbij 
nog drie niveaus van 
technieken om Sociale 
Engineering tegen te gaan: 
- Pre Incident control; 
- Para Incident control; 
- Post Incident control.  
Tenslotte verwijst Hinson 
naar de ISO:27002:2005 
norm met betrekking tot de 
maatregelen tegen social 
engineering. 
 
Bron: Taylor & Francis 
Group 
telefoongesprekken; -­‐ inzetten van 
“Honeytokens”. 
 
Post-incident controls: -­‐ rapportage; -­‐ verzekering; -­‐ lessons learned. 
staat 
beschreven. 
Bij de 
zogenaamde 
Para-incident 
controls zet ik 
nog wel 
vraagtekens. 
Hierbij gaat 
het om 
maatregelen 
gedurende de 
social 
engineering 
aanval. Op het 
moment van 
detectie is het 
van belang om 
dit direct te 
melden 
(“whistleblow
er hotline”). 
Maar de 
maatregelen 
die hier verder 
zijn 
beschreven 
lijken me meer 
preventief dan 
repressief. Een 
maatregel die 
toegepast kan 
worden is de 
zogenaamde “ 
headcount 
list” . Deze 
lijst gebruiken 
om te 
controleren 
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wie er wel en 
wie er niet 
aanwezig is in 
het bedrijf er 
vanuit gaande 
dat de aanval 
niet via de 
mail of 
telefoon is 
uitgevoerd.  
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Bijlage F. Begeleidend schrijven 
 
        L.J. van der Goes 
        Daadkracht Advies B.V. 
Kerkenbos 1053H  
6546 BB Nijmegen 
         
Gemeentenaam 
ter attentie van dhr/mw … 
Functie 
Adres 
Postcode en Vestigingsplaats 
 
 
 
Nijmegen, 3 augustus 2012 
 
Kenmerk: EENQ_v1 
 
 
Geachte heer/mevrouw .........., 
 
Op ….. (datum) bent u telefonisch benaderd voor deelname aan een onderzoek naar 
informatiebeveiliging in Limburgse gemeenten. Langs deze weg wil ik uw deelname aan het 
onderzoek bevestigen en u nader informeren.  
 
Achtergrond  
Zoals u wellicht heeft vernomen is er de afgelopen periode veel ophef geweest over de 
informatiebeveiliging bij de Nederlandse gemeenten. Het voorbeeld van "lektober" in 2011 en 
de hierop volgende verplichte audit van DigiD spreekt boekdelen. Informatiebeveiliging is 
veelal geassocieerd met techniek. Dit is echter slechts één van de aspecten. Een belangrijk 
aspect bij informatiebeveiliging dat vaker over het hoofd wordt gezien is de medewerker van 
de gemeente. Aanvallen op informatiesystemen door middel van manipulatie van de 
medewerkers bij de gemeente noemen we “social engineering”. 
 
Over het onderzoek 
Naar de menselijke component in de informatiebeveiliging doe ik onderzoek. 
Het onderzoek heeft als doel inzicht te verkrijgen in de huidige stand van zaken van 
informatiebeveiliging in Limburgse gemeenten en dan specifiek het onderdeel social 
engineering. In het kader van het onderzoek heb ik semi-gestructureerde interviews 
afgenomen met diverse sleutelpersonen op het gebied van het informatiebeveiligingsbeleid bij 
Limburgse gemeenten. Tijdens deze interviews is ook een algemenere vragenlijst uitgetest. 
Met deze elektronische vragenlijst onderzoek ik het informatiebeveiligingsbeleid van de 
Limburgse gemeenten en welke maatregelen gemeenten daarin vastleggen ten aanzien van het 
voorkomen en bestrijden van social engineering.  
 
Hoe neemt u deel? 
Binnenkort ontvangt u per e-mail de link naar de vragenlijst, inclusief een korte uitleg over de 
werking van de vragenlijst. Wij verwerken uw antwoorden volstrekt vertrouwelijk en 
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anoniem. Indien u nog vragen heeft kunt u mij bereiken via 06 – 3911 5200 of mail naar 
j.vandergoes@daadkracht.nl.  
 
Resultaten 
Uw antwoorden en die van de andere gemeenten zijn de belangrijkste verzameling gegevens 
van mijn onderzoek bij de Open Universiteit, Business Process Management & IT.  
 
U ontvangt als deelnemer aan het onderzoek een publieksversie met de resultaten van het 
onderzoek. Indien u daar prijs op stelt, bespreek ik de resultaten persoonlijk met u. Ik ben er 
van overtuigd dat de resultaten positief zullen bijdragen aan de inrichting van de 
informatiebeveiliging in uw gemeente. 
 
Bij voorbaat dank voor uw medewerking. 
 
 
Met vriendelijke groet, 
 
 
ing. L.J. van der Goes 
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Bijlage G. Interview vragen 
 
Categorie algemeen 
 
Informatiebeveiliging 
Informatiebeveiliging is belangrijk voor de gemeenten omdat hier gegevens worden verwerkt 
die veelal vallen onder de privacy wetgeving. Er zijn verschillende technieken en methoden 
die ongeautoriseerde toegang tot de informatiesystemen voorkomen van aanvallen op 
technisch vlak en aanvallen die te maken hebben met de medewerkers van de gemeente. 
 
1) Wat is de beschrijving van uw functie? 
2) Waar kunt u uw functie in plaatsen: 
a) informatiemanager / informatiearchitect;  
b) hoofd Informatievoorziening & Automatisering;  
c) ICT specialisten;  
d) medewerkers directe dienstverlening. 
3) Zijn er binnen de gemeente documenten aanwezig met betrekking tot de 
informatiebeveiliging vanuit: 
a) het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties; 
b) de VNG (Vereniging van Nederlandse Gemeenten); 
c) het KING (Kennis Instituut Nederlandse Gemeenten); 
4) In hoeverre kent u de documenten beschreven in vraag 3? 
5) Bent u bekend met het begrip social engineering? 
6) Welke ander begrip kent u om aanvallen op de medewerkers te omschrijven ter verkrijgen 
van toegang tot de informatiesystemen? 
7) Kunt u voorbeelden geven van aanvallen op de medewerkers die te maken hebben met het 
verkrijgen van toegang tot de informatiesystemen? 
 
NORA / GEMMA 
De overheid heeft ter ondersteuning bij de inrichting van de informatiebeveiliging een 
architectuur ontworpen de NORA. De gemeenten hebben deze architectuur gebruikt om te 
komen tot een afgeleide architectuur te weten de GEMMA. 
 
8) Bent u bekend met beide architecturen? 
9) Op welke wijze wordt de informatiebeveiliging binnen deze architecturen gerealiseerd? 
10) Kunt u voorbeelden geven van mogelijke andere theorieën die te maken hebben met de 
informatiebeveiliging? 
 
Categorie beleid 
 
Informatiebeveiligingsbeleid 
Het informatiebeveiligingsbeleid geeft de directie en medewerkers van de gemeente richting 
en ondersteuning voor informatiebeveiliging overeenkomstig bedrijfsmatige eisen en 
relevante wetten en voorschriften. 
 
11) Is er een overkoepelend informatiebeveiligingsdocument waarbij de volgende onderdelen 
zijn opgenomen: 
a) definitie, doelstelling en reikwijdte van het informatiebeveiligingsbeleid; 
b) verklaring van de directie ter ondersteuning van het informatiebeveiligingsbeleid; 
c) een kader voor de beheerdoelstellingen en beheersmaatregelen; 
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d) een beknopt uiteenzetting van het beleid, uitgangspunten, normen en nalevingseisen 
zoals; 
i) verplichtingen in het kader van wet – en regelgeving; 
ii) scholing, training en bewustwording; 
iii) beheer van de continuïteit; 
iv) gevolgen van het niet naleven van de het informatiebeveiligingsbeleid. 
e) verantwoordelijkheden voor het beheer; 
f) verwijzingen naar andere documentatie inzake de informatiebeveiliging. 
 
12) Is er een GBA informatiebeveiligingsbeleidsdocument aanwezig waarbij de volgende 
onderdelen zijn opgenomen: 
a. definitie, doelstelling en reikwijdte van het informatiebeveiligingsbeleid; 
b. verklaring van de directie ter ondersteuning van het 
informatiebeveiligingsbeleid; 
c. een kader voor de beheerdoelstellingen en beheersmaatregelen; 
d. een beknopt uiteenzetting van het beleid, uitgangspunten, normen en 
nalevingseisen zoals; 
i. verplichtingen in het kader van wet – en regelgeving; 
ii. scholing, training en bewustwording; 
iii. beheer van de continuïteit; 
iv. gevolgen van het niet naleven van de het informatiebeveiligingsbeleid. 
e. verantwoordelijkheden voor het beheer; 
f. verwijzingen naar andere documentatie inzake de informatiebeveiliging. 
 
13) Is er een SuwiNet informatiebeveiligingsbeleidsdocument aanwezig waarbij de volgende 
onderdelen zijn opgenomen: 
g. definitie, doelstelling en reikwijdte van het informatiebeveiligingsbeleid; 
h. verklaring van de directie ter ondersteuning van het 
informatiebeveiligingsbeleid; 
i. een kader voor de beheerdoelstellingen en beheersmaatregelen; 
j. een beknopt uiteenzetting van het beleid, uitgangspunten, normen en 
nalevingseisen zoals; 
i. verplichtingen in het kader van wet – en regelgeving; 
ii. scholing, training en bewustwording; 
iii. beheer van de continuïteit; 
iv. gevolgen van het niet naleven van de het informatiebeveiligingsbeleid. 
k. verantwoordelijkheden voor het beheer; 
l. verwijzingen naar andere documentatie inzake de informatiebeveiliging. 
 
14) Is er een DigiD informatiebeveiligingsbeleidsdocument aanwezig waarbij de volgende 
onderdelen zijn opgenomen: 
m. definitie, doelstelling en reikwijdte van het informatiebeveiligingsbeleid; 
n. verklaring van de directie ter ondersteuning van het 
informatiebeveiligingsbeleid; 
o. een kader voor de beheerdoelstellingen en beheersmaatregelen; 
p. een beknopt uiteenzetting van het beleid, uitgangspunten, normen en 
nalevingseisen zoals; 
i. verplichtingen in het kader van wet – en regelgeving; 
ii. scholing, training en bewustwording; 
iii. beheer van de continuïteit; 
Pagina 106 van 128  
iv. gevolgen van het niet naleven van de het informatiebeveiligingsbeleid. 
q. verantwoordelijkheden voor het beheer; 
r. verwijzingen naar andere documentatie inzake de informatiebeveiliging. 
 
Het informatiebeveiligingsbeleid dient met geplande tussenpozen, of zodra zich belangrijke 
wijzigingen voordoen, te worden beoordeeld om er voor te zorgen dat het 
informatiebeveiligingsbeleid geschikt, toereikend en doeltreffend blijft. De beoordeling dient 
door de directie te worden goedgekeurd. 
 
15) Staat er in de beoordeling voor de directie informatie over: 
a) terugkoppeling betrokken partijen; 
b) resultaten van onafhankelijke beoordelingen; 
c) status van preventieve en corrigerende handelingen; 
d) besluiten van voorgaande directiebeoordelingen; 
e) mate van procesprestatie en naleving van het informatiebeveiligingsbeleid; 
f) veranderingen die invloed kunnen uitoefenen op het beheer; 
g) trends met bedreigingen en kwetsbaarheden; 
h) gerapporteerde informatiebeveiligingsincidenten; 
i) aanbevelingen door relevante autoriteiten. 
 
16) Zijn er in de directiebeoordeling de volgende eventuele verbeteringen opgenomen: 
a) aanpak voor de organisatie voor het beheer; 
b) beheerdoelstellingen en beheersmaatregelen; 
c) toewijzing van middelen en verantwoordelijkheden. 
 
17) Wie is verantwoordelijk in uw gemeente voor de totstandkoming en beheer van het 
informatiebeveiligingsbeleid? 
 
18) Op welke wijze en met welke bronnen is het informatiebeveiligingsbeleid tot stand 
gekomen? 
 
19) Indien de NORA niet is gebruikt voor de informatiebeveiligingsmaatregelen door te 
voeren wat is daar dan de reden van? 
 
Categorie informatiebeveiligingsmaatregelen 
 
Gebruikte informatiebeveiligingsmaatregelen 
Informatiebeveiligingsmaatregelen met betrekking tot social engineering kunnen worden 
onderverdeeld in aandachtsgebieden. Deze aandachtsgebieden zijn vermeld bij de vragen en 
zijn “vet” gedrukt. 
 
20) Is er bij het aandachtgebied rollen en verantwoordelijkheden rekening gehouden met: 
a) bescherming van de bedrijfsmiddelen; 
b) het uitvoeren van beveiligingsprocessen of beveiligingsactiviteiten; 
c) het verantwoordelijk maken van een persoon voor genomen handelingen; 
d) het rapporteren van gebeurtenissen met betrekking tot informatiebeveiligingsrisico’s. 
 
21) Is er bij het aandachtsgebied screening van een nieuwe medewerker rekening gehouden 
met: 
a) beschikbaarheid positieve referenties; 
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b) controle van het curriculum vitae; 
c) bevestiging van vermelde academische – en professionele kwalificaties; 
d) onafhankelijke identiteitscontrole; 
e) eventuele controle op kredietwaardigheid of strafblad. 
 
22) Is er bij het aandachtsgebied arbeidsvoorwaarden rekening gehouden met: 
a) vertrouwelijkheid – of geheimhoudingsverklaring; 
b) wettelijke verantwoordelijkheden waaronder de auteursrecht bij het gebruik van 
informatie; 
c) classificatie van informatie en het beheer van de bedrijfsmiddelen die door de 
medewerker worden gebruikt; 
d) verwerken van ontvangen informatie; 
e) verwerken van persoonlijke informatie; 
f) verantwoordelijkheid ten aanzien van flexibel werken; 
g) handelingen die moeten worden uitgevoerd bij het nalaten van de 
informatiebeveiligingsmaatregelen. 
 
23) Is er bij het aandachtsgebied directieverantwoordelijkheid rekening gehouden met: 
a) gedegen voorlichting van alle medewerkers binnen de gemeente; 
b) accorderen duidelijke richtlijnen met betrekking tot de informatiebeveiliging; 
c) motivatie en uiting van motivatie om het informatiebeveiligingsbeleid uit te dragen; 
d) verwerven van veiligheidsbewustzijn ; 
e) handelen in overeenstemming met de arbeidsvoorwaarden; 
f) bijhouden van vaardigheden en kwalificaties.  
 
24) Op welke wijze worden de medewerkers van de gemeente getraind of opgeleid om het 
bewustzijn ten aanzien van de informatiebeveiliging te vergroten? 
 
25) Hoe verloopt het proces van disciplinaire maatregelen bij een inbreuk op de 
informatiebeveiligingsmaatregelen door medewerkers? 
 
26) Is er bij het beëindigen of wijzigen van het dienstverband rekening gehouden met: 
a) routerneren van bedrijfsmiddelen; 
b) blokkering van de toegangsrechten. 
 
27) Welke andere maatregelen dan beschreven bij de vragen 14 tot en met 20 zijn er genomen 
ter bescherming tegen social engineering aanvallen? 
 
28) Welke gebeurtenissen hebben zich voorgedaan met betrekking tot social engineering: 
a) is er gebleken dat de huidige informatiebeveiligingsmaatregelen onvoldoende zijn; 
b) hebben de gebeurtenissen geleid tot een aanpassing van het 
informatiebeveiligingsbeleid; 
c) welke overige acties zijn ondernomen. 
 
Categorie externe vragen 
 
29) Wat is uw rol geweest bij de ontwikkeling van de informatiebeveiliging vanuit de NORA? 
 
30) Bent u van mening dat de NORA/GEMMA voldoende informatiebeveiligingsmaatregelen 
biedt tegen de aanvallen van social engineering? 
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31) Waarom is er gekozen voor een architectuurbenadering om informatiebeveiliging te 
realiseren bij de Nederlandse gemeenten? 
 
32) Welke trends zijn er waar te nemen met betrekking tot social engineering? 
 
33) Bent u van mening dat de overheid snel genoeg reageert op de ontwikkelingen van social 
engineering? 
 
34) Heeft u een beeld van de frequentie van social engineering aanvallen en de vorm waarin 
deze aanvallen plaatsvinden? 
 
35) Is er een centrale landelijke registratie aanwezig waar aanvallen met behulp van social 
engineering kunnen worden vastgelegd? 
 
36) Wat is uw inschatting van de aanwezige kennis bij de gemeenten over social engineering? 
 
37) Welke maatregelen kunnen de gemeenten nemen om de aanvallen met behulp van social 
engineering zoveel mogelijk te beperken? 
 
38) Welke opmerkingen heeft u verder nog ten aanzien van dit onderzoek? 
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Categorie algemeen 
 
Informatiebeveiliging 
Informatiebeveiliging is belangrijk voor gemeenten omdat de gemeente een overheidsorgaan 
is dat informatie verwerkt voor burgers en bedrijven. Informatiebeveiliging zorgt voor het 
zoveel mogelijk voorkomen van ongeautoriseerde toegang tot de informatiesystemen op het 
technische – en niet technische vlak. social engineering gaat over de niet-technische 
aanvallen. Deze aanvallen zijn gericht op de medewerkers van een organisatie. Veelal is een 
functionaris binnen de gemeente verantwoordelijk voor de informatiebeveiliging en zijn er 
documenten beschikbaar waarmee de betreffende functionaris de informatiebeveiliging kan 
inrichten. 
 
1. Welke functiebenaming is het meest passend voor de functie die u heeft? 
• informatiemanager / informatiearchitect 
• hoofd Informatievoorziening & Automatisering 
• ICT specialisten 
• medewerkers directe dienstverlening 
• wens ik niet te beantwoorden 
• anders,  
namelijk…………………………………………………………………… 
 
2. Zijn de volgende documenten in uw gemeente aanwezig?  
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
NORA O O O O 
GBA-audit O O O O 
SuwiNet audit O O O O 
GEMMA O O O O 
logboek van informatiebeveiligingsincidenten O O O O 
 
 
3. Kent u het begrip social engineering? 
• ja 
• nee 
• wens ik niet te beantwoorden 
 
4. Welke van de onderstaande begrippen hebben volgens u te maken met social engineering? 
• nep website 
• misleiding 
• phishing 
• oplichting 
• mail spam 
• virus 
• telefonische misleiding 
• dumpster diving 
 
NORA / GEMMA 
De overheid heeft ter ondersteuning bij de inrichting van de informatiebeveiliging een 
architectuur ontworpen: de NORA. Gemeenten hebben deze architectuur gebruikt om te 
komen tot een afgeleide architectuur te weten de GEMMA. 
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5. Kent u de inhoud van de NORA?  
• ja 
• nee (naar vraag 8) 
• wens ik niet te beantwoorden 
 
6. Kent u de inhoud van de GEMMA? 
• ja 
• nee 
• wens ik niet te beantwoorden 
 
7. Heeft u de volgende documenten gelezen?  
 Ja, in zijn 
geheel gelezen 
Ja, gedeeltelijk 
gelezen Nee 
Wens ik niet te 
beantwoorden 
Code voor Informatiebeveiliging O O O O 
Voorschrift Informatiebeveiliging 
Rijksdienst O O O O 
NORA Dossier Informatiebeveiliging O O O O 
 
 
8. Welke onderstaande theorieën ter bescherming tegen social engineering aanvallen kent u? 
• ITIL Security Management 
• Control OBjectives for Information and related Technology (COBIT) 
• Sherwood Applied Business Security Architecture (SABSA) 
• wens ik niet te beantwoorden 
• andere theorie(ën),  
namelijk: …………………………………………………………………………… 
 
Categorie beleid 
 
Informatiebeveiligingsbeleid 
Het informatiebeveiligingsbeleid geeft de directie en medewerkers van de gemeente richting 
en ondersteuning voor de inrichting van informatiebeveiliging overeenkomstig bedrijfsmatige 
eisen en relevante wetten en voorschriften. 
 
9. Is er een overkoepelend informatiebeveiligingsbeleidsdocument in uw gemeente 
aanwezig? 
• Ja (naar vraag 10) 
• nee (naar vraag 9a)  
• weet ik niet (naar vraag 11) 
• wens ik niet te beantwoorden 
 
9a. U heeft aangegeven dat er in uw gemeente geen overkoepelend 
informatiebeveiligingsbeleidsdocument aanwezig is. Waarom niet? (naar vraag 11) 
 
10. Is in het overkoepelend informatiebeveiligingsbeleidsdocument van uw gemeente de 
beschrijving van de volgende onderdelen opgenomen? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
definitie, doelstelling en reikwijdte van het 
informatiebeveiligingsbeleid O O O O 
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verklaring van de directie ter ondersteuning van 
het informatiebeveiligingsbeleid O O O O 
een kader voor de beheerdoelstellingen en 
beheersmaatregelen O O O O 
een beknopte uiteenzetting van het beleid, 
uitgangspunten, normen en nalevingseisen O O O O 
verantwoordelijkheden voor het beheer O O O O 
verwijzingen naar andere documentatie inzake de 
informatiebeveiliging O O O O 
 
 
11. Is er een GBA informatiebeveiligingsbeleidsdocument voor uw gemeente? 
• Ja (naar vraag 12) 
• nee (naar vraag 11a)  
• weet ik niet (naar vraag 13) 
• wens ik niet te beantwoorden 
 
11a. U heeft aangegeven dat er in uw gemeente geen GBA 
informatiebeveiligingsbeleidsdocument aanwezig is. Waarom niet? (naar vraag 13) 
 
12. Is in het GBA informatiebeveiligingsbeleidsdocument van uw gemeente de beschrijving 
van de volgende onderdelen opgenomen?  
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
definitie, doelstelling en reikwijdte van het 
informatiebeveiligingsbeleid O O O O 
verklaring van de directie ter ondersteuning van 
het informatiebeveiligingsbeleid O O O O 
een kader voor de beheerdoelstellingen en 
beheersmaatregelen O O O O 
een beknopt uiteenzetting van het beleid, 
uitgangspunten, normen en nalevingseisen O O O O 
verantwoordelijkheden voor het beheer O O O O 
verwijzingen naar andere documentatie inzake de 
informatiebeveiliging O O O O 
 
 
13. Is er een SuwiNet informatiebeveiligingsbeleidsdocument in uw gemeente aanwezig? 
• Ja (naar vraag 14) 
• nee (naar vraag 13a)  
• weet ik niet (naar vraag 15) 
• wens ik niet te beantwoorden 
 
13a. U heeft aangegeven dat er in uw gemeente geen SuwiNet 
informatiebeveiligingsbeleidsdocument aanwezig is. Waarom niet? (naar vraag 15) 
 
14. Is in het SuwiNet informatiebeveiligingsbeleidsdocument van uw gemeente de 
beschrijving van de volgende onderdelen opgenomen? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
definitie, doelstelling en reikwijdte van het 
informatiebeveiligingsbeleid O O O O 
verklaring van de directie ter ondersteuning van 
het informatiebeveiligingsbeleid O O O O 
een kader voor de beheerdoelstellingen en O O O O 
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beheersmaatregelen 
een beknopt uiteenzetting van het beleid, 
uitgangspunten, normen en nalevingseisen O O O O 
verantwoordelijkheden voor het beheer O O O O 
verwijzingen naar andere documentatie inzake de 
informatiebeveiliging O O O O 
 
 
15. Is er een DigiD informatiebeveiligingsbeleidsdocument in uw gemeente aanwezig? 
• Ja (naar vraag 16) 
• nee (naar vraag 15a)  
• weet ik niet (naar vraag 17) 
• wens ik niet te beantwoorden 
 
15a. U heeft aangegeven dat er in uw gemeente geen DigiD 
informatiebeveiligingsbeleidsdocument aanwezig is. Waarom niet? (naar vraag 17) 
 
16. Is in het DigiD informatiebeveiligingsbeleidsdocument van uw gemeente de beschrijving 
van de volgende onderdelen opgenomen? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
definitie, doelstelling en reikwijdte van het 
informatiebeveiligingsbeleid O O O O 
verklaring van de directie ter ondersteuning van 
het informatiebeveiligingsbeleid O O O O 
een kader voor de beheerdoelstellingen en 
beheersmaatregelen O O O O 
een beknopt uiteenzetting van het beleid, 
uitgangspunten, normen en nalevingseisen O O O O 
verantwoordelijkheden voor het beheer O O O O 
verwijzingen naar andere documentatie inzake de 
informatiebeveiliging O O O O 
 
Het is de bedoeling dat het informatiebeveiligingsbeleid met geplande tussenpozen, of zodra 
zich belangrijke wijzigingen voordoen, wordt beoordeeld om er voor te zorgen dat het 
informatiebeveiligingsbeleid geschikt, toereikend en doeltreffend blijft. De beoordeling dient 
door de directie te worden goedgekeurd. 
 
17. Heeft de directie van uw gemeente een recente beoordeling ontvangen ter goedkeuring? 
• Ja (naar vraag 18) 
• nee (naar vraag 17a)  
• weet ik niet (naar vraag 19) 
• wens ik niet te beantwoorden 
 
17a. U heeft aangegeven dat er in uw gemeente de directie geen recente beoordeling heeft 
ontvangen ter goedkeuring. Waarom niet? (naar vraag 19) 
 
18. Staat er in de recente beoordeling die de directie van uw gemeente ter goedkeuring heeft 
ontvangen informatie over de volgende onderdelen? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
terugkoppeling betrokken partijen O O O O 
resultaten van onafhankelijke beoordelingen O O O O 
status van preventieve en corrigerende O O O O 
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handelingen 
besluiten van voorgaande directiebeoordelingen O O O O 
mate van procesprestatie en naleving van het 
informatiebeveiligingsbeleid O O O O 
veranderingen die invloed kunnen uitoefenen op 
het beheer O O O O 
trends met bedreigingen en kwetsbaarheden O O O O 
gerapporteerde informatiebeveiligingsincidenten O O O O 
aanbevelingen door relevante autoriteiten O O O O 
 
 
19. Zijn er in de laatste directiebeoordeling in uw gemeente de volgende verbeteringen 
opgenomen? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
aanpak voor de organisatie voor het beheer O O O O 
beheerdoelstellingen en beheersmaatregelen O O O O 
toewijzing van middelen en 
verantwoordelijkheden O O O O 
 
20. Wie is in uw gemeente formeel verantwoordelijk voor de totstandkoming en beheer van 
het informatiebeveiligingsbeleid? 
• informatiemanager / informatiearchitect 
• hoofd Informatievoorziening & Automatisering 
• ICT specialisten 
• medewerkers directe dienstverlening 
• dit is niet formeel belegd 
• weet ik niet 
• wens ik niet te beantwoorden 
• Anders,  
namelijk……………… 
 
21. Welke van de onderstaande theorieën of gedachten zijn gebruikt bij de totstandkoming 
van het informatiebeveiligingsbeleid? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
ITIL Security Management O O O O 
Control OBjectives for Information and related 
Technology (COBIT) 
O O O O 
Nederlandse Overheid Referentie Architectuur 
(NORA) 
O O O O 
Sherwood Applied Business Security 
Architecture (SABSA) 
O O O O 
Andere theorie(ën) of gedachten O O O O 
 
Als bij 21 NORA “nee” is geantwoord 
21a. U heeft aangegeven dat uw gemeente de NORA niet heeft gebruikt voor de 
totstandkoming van het informatiebeveiligingsbeleid. Waarom niet? (naar vraag 22) max 3 
regels 
 
Als bij 21 bij laatste optie “ja” is geantwoord 
21b. Welke andere theorie(en) of gedachten heeft uw gemeente gebruikt bij de 
totstandkoming van het informatiebeveiligingsbeleid? 
Max 3 regels 
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Categorie informatiebeveiligingsmaatregelen 
 
Gebruikte informatiebeveiligingsmaatregelen 
De theorie van de NORA geeft aan dat Informatiebeveiligingsmaatregelen met betrekking tot 
social engineering kunnen worden onderverdeeld in aandachtsgebieden. Deze 
aandachtsgebieden zijn vermeld bij de vragen en zijn vetgedrukt. 
 
22. Zijn de navolgende onderwerpen opgenomen in de beschrijving van de rollen en 
verantwoordelijkheden binnen uw gemeente? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
bescherming van de bedrijfsmiddelen O O O O 
het uitvoeren van beveiligingsprocessen of 
beveiligingsactiviteiten O O O O 
het verantwoordelijk maken van een persoon 
voor genomen handelingen O O O O 
het rapporteren van gebeurtenissen met 
betrekking tot informatiebeveiligingsrisico’s O O O O 
 
 
23. Is er bij de screening van een nieuwe medewerker in uw gemeente gecontroleerd op de 
onderstaande onderdelen?  
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
beschikbaarheid positieve referenties O O O O 
juistheid van het curriculum vitae O O O O 
opgegeven diploma’s O O O O 
onafhankelijke identiteitscontrole O O O O 
kredietwaardigheid O O O O 
strafblad O O O O 
 
 
24. Zijn de volgende onderwerpen opgenomen in de  arbeidsvoorwaarden in uw gemeente? 
 
Ja Nee Weet ik niet 
Wens ik niet te 
beantwoorden 
vertrouwelijkheid – of geheimhoudingsverklaring O O O O 
wettelijke verantwoordelijkheden waaronder de 
auteursrecht bij het gebruik van informatie O O O O 
classificatie van informatie en het beheer van de 
bedrijfsmiddelen die door de medewerker worden 
gebruikt 
O O O O 
verwerken van ontvangen informatie O O O O 
verwerken van persoonlijke informatie O O O O 
verantwoordelijkheid ten aanzien van flexibel 
werken O O O O 
handelingen die moeten worden uitgevoerd bij 
het nalaten van de 
informatiebeveiligingsmaatregelen 
O O O O 
 
 
25. Heeft de directie in uw gemeente verantwoordelijkheid genomen voor de volgende 
onderdelen? 
 
Ja Nee  
Weet ik 
niet 
Wens ik niet te 
beantwoorden 
gedegen voorlichting van alle medewerkers O O O O 
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binnen de gemeente 
accorderen duidelijke richtlijnen met betrekking 
tot de informatiebeveiliging O O O O 
motivatie en uiting van motivatie om het 
informatiebeveiligingsbeleid uit te dragen O O O O 
verwerven van veiligheidsbewustzijn O O O O 
handelen in overeenstemming met de 
arbeidsvoorwaarden O O O O 
bijhouden van vaardigheden en kwalificaties O O O O 
 
 
26. Worden de medewerkers van uw gemeente getraind of opgeleid om het bewustzijn ten 
aanzien van de informatiebeveiliging te vergroten? 
• ja (naar vraag 28) 
• nee (naar vraag 27a) 
• weet ik niet (naar vraag 28) 
• wens ik niet te beantwoorden (naar vraag 28) 
 
26a. U heeft aangegeven dat medewerkers in uw gemeente niet worden getraind of opgeleid 
om het bewustzijn ten aanzien van de informatiebeveiliging te vergroten. Waarom niet? (naar 
vraag 27) 
 
27. Is er in uw gemeente een proces omtrent een disciplinaire maatregel bij een inbreuk op de 
informatiebeveiligingsmaatregelen door medewerkers? 
• ja 
• nee 
• weet ik niet 
• wens ik niet te beantwoorden 
 
28. Is er bij het beëindigen of wijzigen van het dienstverband in uw gemeente controle op de 
volgende onderdelen? 
 
 
Ja Nee  
Weet ik 
niet 
Wens ik niet te 
beantwoorden 
retourneren van bedrijfsmiddelen O O O O 
blokkering van de toegangsrechten O O O O 
 
29. Heeft er zich in uw gemeente een gebeurtenis voorgedaan met betrekking tot social 
engineering… 
 
Ja Nee 
Weet ik 
niet 
Wens ik niet te 
beantwoorden 
…waaruit is er gebleken dat de huidige 
informatiebeveiligingsmaatregelen onvoldoende 
zijn? 
O O O O 
…wat heeft geleid tot een aanpassing van het 
informatiebeveiligingsbeleid? O O O O 
…wat heeft geleid tot overige acties? O O O O 
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Bijlage I. Onderzoeksresultaten Interviews auteurs NORA Dossier  
Informatiebeveiliging. 
 
Antwoorden op de vragen door respondent 1: 
 
Wat is uw functie geweest op het moment dat u de NORA Dossier Informatiebeveiliging hebt 
geschreven? 
Op het moment dat ik de NORA Dossier Informatiebeveiliging heb geschreven was ik een 
strategisch beleidsadviseur voor het Ministerie van Financiën, dienst Belastingen. Op dit 
moment ben ik gepensioneerd. 
 
Wat is uw rol geweest bij de ontwikkeling van de informatiebeveiliging vanuit de NORA? 
Ik was de projectleider voor de katernontwikkeling en was verantwoordelijk voor de 
kwaliteitstelling van het document. 
 
Bent u van mening dat de NORA/GEMMA voldoende informatiebeveiligingsmaatregelen 
biedt tegen de aanvallen van social engineering? 
Ik denk niet dat de NORA afdoende is. Dit heeft vooral te maken met de relatie tussen de 
NORA en de Code voor Informatiebeveiliging. Het NORA Dossier Informatiebeveiliging 
behandelt in feite meer het technische stuk omdat dit ontbrak bij de Code voor 
Informatiebeveiliging. social engineering is niet expliciet vermeld. 
 
Waarom is er gekozen voor een architectuurbenadering om informatiebeveiliging te realiseren 
bij de Nederlandse gemeenten? 
Er was behoefte aan normen en standaarden. Vanuit de accountancy gebruikte men al 
architecturen om de normen en standaarden te beschrijven. De NORA kent 2 onderdelen te 
weten de Code voor Informatiebeveiliging en een gedeelte over technische beveiliging. De 
technische aspecten zijn echter onvoldoende uitgewerkt. Met behulp van zogenaamde 
common criteria is het uitgangspunt van de NORA de gebruiker. Hierbij is elke maatregel 
parametriseerbaar. De NORA Dossier Informatiebeveiliging is een echte 
beveiligingsarchitectuur. De Code voor Informatiebeveiliging beschrijft slechts procedures. 
De Code voor Informatiebeveiliging is nog steeds actueel. 
 
Welke trends zijn er waar te nemen met betrekking tot social engineering? 
Ik kan geen specifieke trend aangeven. Wel is er een landelijk platform in het leven geroepen 
om specifieke aanvallen op de informatiebeveiliging te duiden. Dit is het PVIB (Platform voor 
Informatiebeveiliging). 
 
Bent u van mening dat de overheid snel genoeg reageert op de ontwikkelingen van social 
engineering? 
Nee. De overheid is een log orgaan en werkt onvoldoende met elkaar samen. De overheid 
reageert op incidenten en is zeker niet alert op alle vlakken. 
 
Heeft u een beeld van de frequentie van social engineering aanvallen en de vorm waarin deze 
aanvallen plaatsvinden? 
Ik kan geen direct beeld schetsen over de frequentie omdat de overheid aanvallen in welke 
vorm dan ook niet snel bekend zullen maken en het belang vaak niet wordt onderkend. 
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Is er een centrale landelijke registratie aanwezig waar aanvallen met behulp van social 
engineering kunnen worden vastgelegd? 
Naar mijn weten is er geen landelijke registratie. Dit is echter wel belangrijk. Nogmaals wil 
ik benadrukken dat dit naar mijn mening komt omdat men de “vuile was”  niet buiten wilt 
hangen. Er is gewoonweg geen doorzettingsmacht waardoor de landelijke registratie 
vermoedelijk er niet zal komen. 
 
Wat is uw inschatting van de aanwezige kennis bij de gemeenten over social engineering? 
Ik kan hier niets over zeggen. De contacten met de mensen van de gemeentelijke overheid die 
ik heb ontmoet zijn te kort geweest om hier een zinnige uitspraak over te doen. 
 
Welke maatregelen kunnen de gemeenten nemen om de aanvallen met behulp van social 
engineering zoveel mogelijk te beperken? 
Het belangrijkste is volgens mij het trainen en begeleiden van het personeel in de 
bewustwording van de gevaren van social engineering. Met behulp van testteams kunnen de 
gemeenten zelf aanvallen uitvoeren en periodiek de balans opmaken. Dit is belangrijk voor 
het leerproces. 
 
Welke opmerkingen heeft u verder nog ten aanzien van dit onderzoek? 
Ik heb geen directe opmerkingen. Op de website van de PVIB staan enkele scripties die de 
psychologische kant van informatiebeveiliging benadrukken. Dit kan wellicht meer inzicht 
geven in de social engineering. Problemen met betrekking tot de structuur van gebruikte 
theorieën los je niet op met andere theorieën. De theorieën moeten met elkaar worden 
afgestemd om zodoende een geheel beeld te verkrijgen. 
 
Antwoorden op de vragen door respondent 2: 
 
Wat is uw functie geweest op het moment dat u de NORA Dossier Informatiebeveiliging hebt 
geschreven? 
Ten tijde van het opstellen van het document NORA Dossier Informatiebeveiliging was ik 
informatiearchitect bij het Ministerie van Financiën, dienst Belastingen. 
 
Wat is uw rol geweest bij de ontwikkeling van de informatiebeveiliging vanuit de NORA? 
Auteur van de NORA Dossier Informatiebeveiliging vanuit het Ministerie van Binnenlandse 
Zaken en Koninkrijksrelaties. 
 
Bent u van mening dat de NORA/GEMMA voldoende informatiebeveiligingsmaatregelen 
biedt tegen de aanvallen van social engineering? 
social engineering is een apart aandachtsgebied. Vanuit het PVIB zijn er al initiatieven om 
social engineering meer onder de aandacht te brengen. Het is echter op dit moment te 
generiek beschreven in de NORA en de beveiliging wordt als te algemeen beschouwd en te 
technocratisch. Ik ben van mening dat de NORA niet afdoende is omdat het tevens een taboe 
is om het gedrag binnen de overheid te beschrijven in normen op het gebied van vertrouwen 
of wantrouwen.  
 
Waarom is er gekozen voor een architectuurbenadering om informatiebeveiliging te realiseren 
bij de Nederlandse gemeenten? 
Omdat de NORA ook een architectuur is met een technische inslag. Vanuit het Ministerie van 
Binnenlandse Zaken en Koninkrijksrelaties was het ook de opdracht om de NORA te 
gebruiken. De kennis van de betrokkenen bij het opstellen van het document NORA Dossier 
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Informatiebeveiliging heeft er toe geleid dat de wijzigingen ten opzichte van de NORA 2.0 in 
de NORA 3.0 zijn vastgelegd. Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
zal de NEN  met betrekking tot informatiebeveiliging vermoedelijk updaten in 2013. 
 
Welke trends zijn er waar te nemen met betrekking tot social engineering? 
Er is weinig aandacht voor social engineering en ik kan niet snel trends noemen. Ik zie wel 
dat er meer trainingen ontstaan op het gebied van awareness. 
 
Bent u van mening dat de overheid snel genoeg reageert op de ontwikkelingen van social 
engineering? 
Nee ik ben van mening dat de overheid niet snel genoeg reageert omdat er gewoonweg te 
weinig aandacht bestaat voor social engineering. 
 
Heeft u een beeld van de frequentie van social engineering aanvallen en de vorm waarin deze 
aanvallen plaatsvinden? 
Nee, ik kan hier niets over zeggen. Dit heeft naar mijn mening te maken met het feit dat de 
overheid niet snel de “vuile was” buiten hangt. 
 
Is er een centrale landelijke registratie aanwezig waar aanvallen met behulp van social 
engineering kunnen worden vastgelegd? 
Er is naar mijn mening geen landelijke registratie. Wel is er een Nationaal Cyber Security 
Centrum (NCSC) wat een initiatief is van het Ministerie van Veiligheid en Justitie. De NCSC 
is er vooral voor kennisdeling en kan bijdragen tot een beter inzicht van gebeurtenissen. 
 
Wat is uw inschatting van de aanwezige kennis bij de gemeenten over social engineering? 
Ik denk dat de kennis in het algemeen en niet alleen bij gemeenten onder de maat is. Met maat 
bedoel ik hier een afdoende bescherming tegen social engineering. 
 
Welke maatregelen kunnen de gemeenten nemen om de aanvallen met behulp van social 
engineering zoveel mogelijk te beperken? 
Vooral awareness trainingen organiseren en volgen waardoor de kennis omtrent de aspecten 
van social engineering wordt vergroot. 
 
Welke opmerkingen heeft u verder nog ten aanzien van dit onderzoek? 
Er komt een nieuwe versie uit van de NORA met behulp van expertgroepen. De opzet zal 
wijzigen omdat er met katernen zal worden gewerkt met specifieke aandachtsgebieden. Dit 
document zal richtinggevend zijn voor alle overheidsorganen. 
De Code voor Informatiebeveiliging moet geoperationaliseerd worden. social engineering is 
erg belangrijk. Er wordt op dit moment te weinig energie in gestoken want het is niet 
opportuun genoeg. Dit heeft naar mijn mening te maken met cultuur en gedrag binnen de 
overheid. 
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Bijlage J. Onderzoeksresultaten vragenlijst 
 
Categorie Algemeen (ALG) 
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Categorie Informatiebeveiligingsmaatregelen (MAA) 
 
 
 
 
Pagina 126 van 128  
 
 
Pagina 127 van 128  
 
 
 
Pagina 128 van 128  
Bijlage K. Referentiemodel social engineering na onderzoek 
 
 
